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1. IDENTIFICACAO DO PROJETO
Titulo: VIDEOMONITORAMENTO NO MUNICIPIO DE XXXXXXXXXXXXXXX.

Inicio: Término:

1.2. IDENTIFICACAO DA INSTITUICAO PROPONENTE.

Proponente: Prefeitura Municipal de XXXXXXXX CNPJ: 00.000.00/0001-
00
Enderec¢o: Rua Dr. XXXXXX, 000 CEP:80000-000 DDD: 41
Tel.:333333333 Fax:
Municipio: XXXXXXXXX E-mail: XXX@XXXXXXX.pr.gov.br
UF: PR Home page: www.XXXXXXX.pr.gov.br

Regime Juridico e esfera administrativa:

Representante legal: CPF:

Cargo: Funcao: CI/ 6rgao expedidor:
Endereco: CEP: DDD:

Data:

1.3. COORDENACAO DO PROJETO.
Nome do coordenador: Capitaio QOPM Schwambach

Equipe: Sd. Faustino, Telefone:(41) 3304-4906
Sd Ricardo,
Sd. Torquetto,
Sd. Savoldi,
Sd. Haccourt
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2. OBJETO

Apresentacdo de Projeto e Termo de referéncia a ser juntado ao edital que sera elaborado
pela Prefeitura Municipal de Campo do Tenente para Implementacdo de Sistema de
Videomonitoramento para aquele municipio, em atendimento ao Oficio 035/2° Pelotdio PM —
Prefeitura de XXXXXXXX de 11 de outubro de 2017, do Exelentissimo 2° Ten. QOPM Diego
XXXXX XXXX, o qual solicitou apoio da SESP na implantagdo de tecnologia de
videomonitoramento visando colaborar com a PMPR nas atividades de Seguranga Publica.

O Sistema de Videomonitoramento proposto neste Termo de Referéncia segue um padrao
tecnoldgico desenvolvido pela Diretoria de Desenvolvimento Tecnologico e Qualidade da PMPR
em conjunto com a Companhia de Tecnologia da Informacdo e Comunica¢do do Parana — Celepar
sendo composto de sistema informatizado de gerenciamento, armazenamento e consulta das imagens
geradas por meio de cameras de video, com movimentagao de 360° e ainda, com recursos de video
analitico com Leitura Automatica de Placas de Veiculos, formando uma importante ferramenta para

as forcas policiais atuarem mais efetivamente no combate a marginalidade.

2.1 APRESENTACOES DO OBJETO.

O projeto tem como objetivo aumentar a seguranca da populacao e melhorar o trabalho de
investigacdo e repressdo da criminalidade, através da utilizacdo de moderno sistema de
monitoramento (CFTV-IP), instalado estrategicamente em locais publicos de maior incidéncia de
eventos criminais e circulagdo de pessoas. O projeto contempla a utilizagdo de solugdo de,
fornecimento de cameras, servidor de gerenciamento e gravagdo, estacdes de trabalho, mesas e
cadeiras, Ar condicionado para sala onde ficard instalado os servidores, sistemas operacionais,
software de gerenciamento e gravacdo de imagens, bem como os servigos de instalagdo,
configuragdo e assisténcia técnica. O projeto ¢ composto por plataformas tecnologicas que garantem
os seguintes principios de funcionamento:

1. Alta disponibilidade;

2. Fécil expansibilidade;

3. Flexibilidade, garantida pelo uso de tecnologias e protocolos abertos.
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3. DIAGNOSTICO

3.1 Videomonitoramento.

O III Foérum Brasileiro dos Gabinetes de Gestao Integrada definiu “Videomonitoramento”

como sendo:

“Um conjunto de recursos tecnologicos, capaz de monitorar ambientes publicos, localizar e /
ou identificar pessoas, veiculos e objetos, cuja vocagdo principal e a prevengdo a violéncia, combate
a criminalidade, que permita, ainda, a integra¢do e a agcdo conjunta de 6rgdos de seguranca e entes

associados. ”

Os sistemas de Videomonitoramento tém sido uma importante ferramenta no controle da
violéncia nos centros urbanos, auxiliando as for¢as de seguranca publica, sendo que nos dias atuais
ja ¢é considerada uma ferramenta indispensavel para a manutencdo da sensagdo de seguranca da
populagdo, possibilitando a identificagdo de pessoas infratoras e otimizando a pronta atuacao das
forgas policiais no combate a criminalidade.

Na otica da intensificagdo e melhoria das agdes policiais preventivas e repressivas, o
monitoramento de vias e espagos publicos amplia e qualifica a vigilancia, sendo empregado como

relevante apoio no patrulhamento dessas areas, na identificagdo de infratores, na realizacao de

prisdes e no monitoramento de pessoas e da atividade policial.

3.2 Articulacdes Territoriais dos Orgios de Seguranca Publica na Regido de XXXXXXXX:

Policia Militar: Os Comandos Regionais de Policia Militar do Parand (CRPM) sdo escaldes
intermediérios de comando, responsaveis pelo policiamento ostensivo e pela preservacdo da ordem
publica perante o Subcomandante Geral da Policia Militar do Parana (PMPR). Eles atuam como
orgdo de planejamento e coordenagdo dos Batalhdes responsaveis pela organizagdo, supervisao,
fiscaliza¢do, diregdo e controle das atividades, no ambito de suas respectivas circunscrigdes
territoriais. O Batalhdo de Policia Militar do 30°BPM, 1°CRPM ¢ o responsavel pelo policiamento
do Municipio de XXXXXX-PR.
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4. JUSTIFICATIVA.

A acdo do Estado na prevencdo e combate aos crimes e infracdes penais requer cooperacao e

interagdo entre os diversos 6rgaos e instituicdes.

A Estratégia articula politicas de seguranga com agdes sociais; prioriza a prevengao e busca
atingir as causas que levam a violéncia, sem abrir mao das estratégias de ordenamento social e
seguranca publica, lembrando que estados, municipios e a propria comunidade, as quais formam a
base aplicativa operacional, podem garantir a realizacdo destas agdes no estado firmando convénios,
contratos, acordos e consorcios com municipios, organizagdes nao governamentais € organismos

internacionais.

Com este projeto, os 6rgaos de Seguranga Publica do Estado poderdo contar com sistemas
de Videomonitoramento que possibilitam o monitoramento e vigilancia das areas com maior
incidéncia de crimes e/ou estratégicas para a vigilancia das rotas utilizadas na préatica de
contrabando, descaminho, trafico, roubo ¢ etc., auxiliando de forma relevante no controle e redugao
de tal criminalidade, bem como no aumento da sensa¢do de seguranca na populacdo residente em

tal regido.
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S. OBJETIVO GERAL.

Prover para a PMPR no Municipio de Campo do Tenente o Sistema de Videomonitoramento
e o Sistema de Leitura de Placas (LPR) nas entradas, saidas do municipio e dreas com grandes

registros de crimes.
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6. OBJETIVOS ESPECIFICOS.

e Possibilitar o uso de espacos publicos pelo cidaddo com maior seguranga;

e Otimizar as a¢des de Dissuasao, Prevencao e Investigacdo desenvolvida pelos 6rgaos de
seguranga publica;

e Permitir a andlise das dindmicas de eventos, de pessoas e objetos;

e Apoiar o planejamento e execucdo de agdes operacionais.

e Aumentar a sensagdo de seguranca da populacao do municipio;

e Disponibilizar equipamentos de alta tecnologia na regiao.

10
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7. TERMO DE REFERENCIA.

7.1 Elaboracio de Projeto Executivo

Devera ser fornecido o projeto executivo de implantagdo do sistema de monitoramento pela
contratada de acordo com as seguintes especificacdes:

A) Diagrama Topologico da solugdo de CFTV;

B) Os projetos deverdo incluir o “Relatério de inspe¢do do local” de cada um dos
locais de instalagdo, mencionando, entre outros: a existéncia de linha de visada livre e direta;
eventuais necessidades de construgdo ou adaptacdo da infraestrutura existente; o “Croqui de
Instalagdo”, o qual devera descrever, de forma gréafica e sucinta, onde e de que forma serdo
instaladas;

Q) Memorial Descritivo, contendo: descri¢do dos materiais a serem utilizados, e suas
caracteristicas e quantitativos, e formas de execugdo. Os projetos deverdo ser apresentados no
seguinte formato:

Os projetos deverao ser apresentados no seguinte formato:

D) Plantas — As plantas deverdao ser apresentadas em 02 (duas) copias impressas em
formato AO ou Al, e 01 (uma) copia em meio digital (CD), em extensdo dwg. Os detalhes, vistas e
diagramas deverdo ser apresentados em 02 (duas) copias impressas em formato A4 ou A3, e 01
(uma) copia em meio digital (CD), em extensdo. vsd, dwg ou cdr.

E) Memorial Descritivo — Os memoriais descritivos deverdo ser apresentados em 02

(duas) copias impressas em formato A4, e 01 (uma) copia em meio digital (CD), em extensdo.doc.

Ao final da instalacdo de cada localidade devera ser fornecido o projeto As Built (como
construido), que representardo todos os detalhes e possiveis modificagdes feitas no processo da

implantagdo. A apresentacao deste devera ser feita da mesma forma que o projeto executivo.

11
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8. ESPECIFICACOES E QUADRO QUANTITATIVO

Item | Uni. | Descrigdo | Quantidade
Ponto de videomonitoramento

1 P¢ Cémeras IP Speed Dome Full HD 4

2 P¢ Camera IP Fixa Full HD 2

3 Pc Equipamento CPE com antena 6
Caixa aluminio hermética para

4 P¢ 6
armazenamento de equipamentos

5 P¢ Postes Metalico 6

Servigo de instalagdo dos pontos de
videomonitoramento com: camera,
caixa hermética, poste, com todo

material de infraestrutura
Centro de controle e operacao

7 P¢ Radio receptor 4
8 P¢ Rack 19” 20U’s 1
9 P¢ Switch 8 portas 10/100/1000Mbps 1
10 P¢ Nobreak 4500VA 1
Servidor rack gravagdo e analiticos
11 Pg¢ 1
32Thb
Licenca de software para gravagao
12 P¢ Imagens — para servidor com 9 1
licencas de cameras.
Licenca de software para
13 P¢ gerenciamento de 02 cameras para 1

leitura e Reconhecimento de placas
Licenga de Integracdo do software de

leitura de placas com servico de
14 | Pg . N 1
alertas da Policia Militar do Parana

para 02 cameras.

15 P¢ Desktop Estacdo de trabalho 1

16 P¢ Monitor profissional LED 49” 1

17 P¢ Monitor profissional LED 21,5” 1

18 Pc Camera Fixa IP Full HD 1
Servico de Integragdo: Instalacdo de

19 Sv central de videomonitoramento com 1
todo material de infraestrutura.

20 Sv Servigo de instalacdo de cameras fixas 1

12
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IP nos CCO’s com material de

infraestrutura.
Ponto de Leitura de Placas LPR

21 Pc Cameras Fixa IP Full HD 02
22 P¢ Equipamento CPE com antena 02
23 P¢ Caixa de protecdo para camera 02
24 P¢ Iluminador Infravermelho 02
25 P¢ Poste metalico 02

Caixa aluminio hermética com
26 | Pg alimentag¢do e controle de 02

equipamentos

Servico de instalacdo dos pontos de
leitura de placas com: camera, caixa
27 Sv de protecdo, iluminagdo, loop, caixa 02

hermética, poste; com todo material

de infraestrutura

13
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9. DISTRIBUICAO DO MUNICIPIO XXXXXXXXXXXXXX

Item Produto Quantidade V. Unitario |V. Total
01 PONTO VIDEOMONITORAMENTO 6

0 CENTRO DE CONTROLE E .

OPERACAO (CCO)

03 PONTO DE LEITURA DE PLACA 2

04 SERVICO 3

05 MANUTENCAO EM GARANTIA 1

Valor global do Lote

14
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10. ESPECIFICACAO DO LOTE

CADERNO DE ESPECIFICAGOES TECNICAS

10.1 ITEM 01 — PONTO VIDEOMONITORAMENTO

A) Camera Speed Dome;

B) Camera Fixa Full Hd;

C) Equipamento CPE com antena;
D) Caixa metalica hermética;

E) Poste metalico.

CAMERA SPEED DOME

Design tipo dome; interface de rede incorporada interna para monitoramento remoto 10/100
Base-T em protocolo de internet (TCP/IPv4/IPv6/Onvif) com conexdo RJ45; sensor de imagem tipo
CCD, CMOS ou MOS de 1/2.8" a 1/4"; resolucdo de imagem de 2.560 x 1.440 pixel’s a 30 fps (ou
superior); zoom Optico de 20 vezes (ou superior); compactagdo de imagem H.265 em resolucao
2.560 x 1.440; minimo dois streams de video; iluminacdo minima de 0,007 lux em cores e de
0,0003 lux em preto e branco; funcao dia e noite LOWLIGTH efetivo (com filtro de infravermelho
(IR) removivel); rotacdo horizontal de 360° continuo; rotacdo vertical de 90°; velocidade de pan de
280°s; velocidade de tilt de 100°s; configuracdo de 30 posi¢des pré-programadas com execucgao
automatica e manual; mecanismo de lente com foco automatico e manual; mascara de privacidade
configuravel; estabilizador de imagem automatico; WDR; HLC; BLC; entrada para conexao de
dispositivo de alarme externo; saida para controle de dispositivo externo; controle automéatico de
ganho (AGC); entrada e saida de 4dudio; com slot para cartdo de memoria; e fornecimento de 01
cartdao de memoria de 64 GB instalado e configurado. Devera possuir caixa de prote¢ao para uso em
ambiente externo, com grau de protecao IP66, construido em material anti-corrosao; temperatura de
trabalho -20° a 60° (mantendo plena funcionalidade e visibilidade da camera em qualquer condigdo
climatica). Devera suportar o funcionamento durante 24 horas por dia, 7 dias por semana e 365 dias

por ano.

15
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CAMERA FIXA IP FULL HD;

Camera IP tipo bullet; possuir sensor de imagem CCD ou CMOS de 1/3” com no minimo 3
megapixel; possuir interface de rede RJ-45 (10/100base-T) incorporada, infravermelho de 20
metros; deve ter o obturador eletronico automatico/manual de 1/4~1/10000s; possuir iluminagdo
minima 0,2 lux/f1.2 no modo colorido, 0,01 lux/fl1.2 no modo P&B; 0 lux/fl1.2 com IR ligado;
possuir relagcdo de sinal ruido menor que 50 Db; saida de video BNC de 1,0 VP — 75 Q; controle de
ganho (AGC) automadtico e manual; balango do branco automadtico e manual; compensacao de luz
de fundo BLC/DWDR; possuir fungdo day/night; possuir lente varifocal de 3,3 mm ~ 12 mm;
suportar controle de foco manual; possuir lente auto iris (DC); compressao de video H.265/H.264/
MIJPEG; permitir resolugdes de imagem: 1080P (1920x1080), 720P (1280x720), D1 (704x480),
CIF (352%240); aceitar formato do video NTSC; permitir 2 (dois) stream de video; possuir audio
bidirecional e compressdo G.711A/G.711U (64 KBPS); suportar os protocolos e servigos:
IPV4/IPV6, HTTP, HTTPS, SSL, TCP/IP, UDP, UPNP, ICMP, IGMP, SNMP,RTSP, RTP, SMTP,
NTP, DHCP, DNS, PPPOE, DDNS, FTP, IP FILTER, QOS, BONJOUR; ONVIF; configuracao de
nivel de acesso a multiplos usuérios (minimo 10) com protecdo por senha; possuir alimentagao 12V
(DC), POE (802.3af); protecao contra surtos e ondas eletromagnéticas; possuir caixa de protecao
com indice de IP66; consumo de energia de no maximo 10w; possuir capacidade de armazenamento
em cartdo de memoria micro sd, minimo 32GB com cartdo incluso; alarme 2/1 canal in/out

(entrada/saida).

A. EQUIPAMENTO CPE INSTALADO JUNTO A CAMERA DE SEGURANCA - CPE
NO ESPECTRO 5 GHZ COM ANTENA INTEGRADA.

Equipamento CPE instalado junto a cAmera de seguranga: Frequéncias de operagdo na faixa
de 5,4 a 5,8 GHz conforme norma ANATEL Res. 506; Interface wireless compativel com mimo
(Multiple in, Multiple out) tendo 2 transmissores e 2 receptores, no minimo; Controle de poténcia
automatica de transmissdo (ATPC) e sele¢do dinamica de frequéncia (DFS) conforme norma
ANATEL Res. 506; Selecao automatica de canal e de modulagdo; Operar com bridge ou roteador;

Poténcia de transmissao igual ou superior a 29 dBm. Suportar sele¢do de largura de banda de 20
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MHz e 40 MHz; Ter mecanismo de corre¢ao de erro, tais como FEC, ARQ seletivo e STBC;
Possuir esquema de duplexacdo TDD (Time Division Duplex) dindmico; Possuir protocolo de
comunicacdo RF proprietario e compatibilidade com os padrdes IEEE 802.11a/n; Possuir antena
integrada setorial de dupla polarizagdo com ganho de no minimo 18 dBi; Possuir interface de rede
Fast Ethernet 10/100;Possuir terminal de aterramento; Ter taxa nominal de transmissdo de no
minimo 300 Mbps; Ter throughput efetivo de no minimo 180 Mbps, utilizando o protocolo TCP;
Possuir taxa de processamento de no minimo 60.000 pacotes por segundo; Seguranga na interface
wireless devera ser baseada em AES definido por hardware; O equipamento deve possuir analisador
de espectro grafico integrado, como recurso para identificar potenciais fontes de interferéncia;
Possuir VLAN de gerenciamento e de dados, servigos de servidor DHCP, cliente NTP, alertas, log
remoto, estatisticas wireless e ethernet e controle de banda; Deve permitir isolagdo entre clientes na
interface aérea; Ter gerenciamento via HTTP, HTTPS e linha de comando via SSH; Possuir servidor
SNMP v1/2¢/3, SNMP Trap, arquivo de analise de sistema, Syslogs, alertas de sistema por e-mail,
ferramentas de site Survey, teste de enlace e alinhamento de antena; Possuir reset para o padrao de
fabrica via ICMP; Alimenta¢dao POE passivo 12-48 VDC; Fonte de alimentagao de 100 a 240 VAC;
Consumo de poténcia de no maximo 7 W; Possuir, no minimo, grau de protecdo IP66;Possuir
MTBF de no minimo 170.000 horas; Homologacdo ANATEL. Devera ter garantia no Brasil, de no
minimo, 2 anos. Os radios deverdo plena funcionalidade e integragdo com as cameras para garantir
total compatibilidade do sistema. Em caso de eventual reparo, mesmo ndo coberto pela garantia, a
empresa devera garantir que o reparo nao deverd ultrapassar 30 dias, mesmo fora do periodo de
garantia. Caso seja constatado que o tempo para reparo ultrapasse o prazo maximo de 30 dias a
empresa contratada devera entregar uma nova unidade sem custos para o contratante. Ao nao repor

uma nova unidade dentro do prazo de 30 dias, sofrera as sanc¢des legais cabiveis.

CAIXA ALUMINIO HERMETICA PARA ARMAZENAMENTO DE EQUIPAMENTOS.

Unidade integrada para suportar a alimentacdo dos pontos de monitoramento, a conexao
com a rede de transmissdo e o controle e registro de chamados técnicos em tempo real. Uso externo
com grau de protecdo IP66; dimensdes maximas de 390 x 530 x 225 mm. Constru¢do monobloco
em chapa de aluminio 5052-H32 com espessura de 1,5 mm para corpo da caixa e porta com solda

Continua nos 4 cantos; porta com abertura lateral com sistema de vedagdo em borracha de
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alta qualidade; pintura eletrostatica a p6 poliéster, teto, paredes e porta com defletores formando
uma parede dupla para a caixa impedindo que a radiagdo solar se propague para o interior da caixa e
promova a ventilacdo no entorno da caixa. A caixa ¢ dimensionada para dissipar todo o calor
produzido pelos equipamentos sem a necessidade de ventilacdo for¢ada e ndo troca atmosfera, de
forma que a eventual presenga de maresia no exterior ndo se propague para o interior da caixa de
forma a ndo contaminar os equipamentos instalados em seu interior. Placa de montagem interna em
aco zincado com 2,0 mm de espessura. Parafusos e arrebites sdo de ago inoxiddvel. Placa de
montagem, carcaga e porta com pontos de aterramento. Fornecida com 2 pontos externos na parte
superior para fixacdo em poste € 01 pontos de conexdo na parte inferior (utilizando um prensa cabo
ou duto isolante que condiga com o indice de protecdo [P66) com didmetro interno de 63 mm x 50
mm de comprimento para acoplamento com o poste, 0 método de fixagdo com poste exime a
necessidade de furar a caixa de modo a ndo comprometer seu grau de protecdo. Sistema de
Transmissdo: Equipado com suporte a conexdo com a rede de dados do Ponto de Monitoramento e
integrado com a rede de comunicacao de dados em protocolo TCP/IP; Sistema de Alimentagao:
Equipada com retificador de baterias para 24VCC, um relé de falta de energia, de forma a sinalizar
na central toda vez que faltar energia no ponto de captura, duas baterias seladas, reguladas por
valvulas, de gel em tecnologia VLRA em série para extrair 24VCC dimensionadas para manter o
ponto de monitoramento por pelo menos 4 horas de autonomia, um oscilador 24VCA x 60 Hz / 3A
para alimentagcdo da Camera Speed Dome IP. Tensdo de saidas auxiliares de saida DC 24,12,9 e 5
VDC 2 A +- 2%. Conforme alimentacdo da localidade. Possui circuito de retificador com
transformador isolado e bivolt (110/220 V) com comutacdo automatica e do tipo inteligente que
verifica a condi¢do da bateria, ndo enviando carga quando estas ja estiverem carregadas de forma a
prolongar a vida 1util das mesmas. Este produto ndo utiliza circuito tipo nobreak, onde deixam
passar as flutuacdes e espurios da rede elétrica para os equipamentos, além dos transientes gerados
pela comutagdo dos enrolamentos do estabilizador do mesmo e da comutagdo no caso de falta de
energia elétrica. Sistema de Controle: Dispde de sensor com propriedade autodestrutiva de
identificacdo por radio frequéncia na faixa 860 a 960,00 MHz, Classe I, Geragdo II com codigo
eletronico de produto e memoria minima de 240 bits, configurado com as informagdes do ponto de
monitoramento especifico e integrado com o Sistema de Controle de Chamados da Proponente.
Complementos: parafusos para fixacao do gabinete; entregue com projeto elétrico e 1d6gico, montada

e instalada nos postes.
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AQUISICAO DE POSTES EM FERRO GALVANIZADO, COM AS SEGUINTES
ESPECIFICACOES:

A coluna metélica (poste) devera ser tipo cilindrico; constru¢do em ferro galvanizado a fogo
com espessura de 3,75 mm; didmetro externo de 114 milimetros; altura total de 7 metros;
fechamento superior; com suporte e trés isoladores tipo roldana; entregue fixado ao chdo, com 01
(um) metro engastado e concretado nos locais indicados pela Contratante com sistema de
aterramento compativel. Recomposicdo do piso original. Nos locais vulneraveis, indicados pela
Contratante, uma manilha de concreto serd colocada na melhor posicdo de protegao do poste,
preenchida com areia compactada e selada no topo com concreto, de forma a minimizar a
ocorréncia de acidentes ou vandalismos, o poste deve ser fornecido com bocal de acoplamento da
Unidade Integrada de Comando e Controle e para a Caixa de Disjuntor modelo homologado pela
companhia de eletricidade local, com PROLONGADOR DE SUPORTE, uso externo; construido
em ferro galvanizado a fogo; sistema de fixacdo compativel com a caixa de protecdo da camera
proposta e com poste cilindrico com didmetro de 4 polegadas; permite facil ajustamento de posi¢ao
de altura e movimento lateral; possui angulo de inclinagdo em relagdo ao poste (lado superior de 60

(sessenta) graus); comprimento de 100 cm;

10.2 ITEM 02 — CENTRO DE CONTROLE e OPERACAO (CCO).

A) Switch Gerenciavel 8 portas;

B) Equipamento raddio concentrador;
C) Nobreak;

D) Estacdo de Trabalho Desktop;

E) Monitor Profissional 49”;

F) Monitor Profissional 217;

G) Camera Fixa IP Full Hd;

H) Rack 19” 20U’s;

I) Servidor de armazenamento;

J) Licencas de software para gravagao;
K) Licenca de software de leitura de placas;

L) Licenca de Integragdo de Banco de dados de LPR.
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SWITCH GERENCIAVEL GIGA 08 PORTAS 10/100/1000 + 2 MINIGBIC:

Deve ser gerencidvel; Deve possuir no minimo 08 (oito) portas Gigabit Ethernet
10/100/1000Mbps com conectores RJ-45; 02 (duas) portas Mini-Gbic (SFP); fonte de alimentagdo
com capacidade de operar em tensdes de 100 a 240V e em frequéncias de 50/60Hz; temperatura de
operacao de 0°C a 40°C; tabela de enderecos MAC com capacidade para no minimo 8000
enderecos MAC; suportar Jumbo Frames; capacidade de comutagdo de no minimo 20 Gbps;
implementar 4K VLANSs ativas; implementar Voice VLAN, MAC VLAN; deve implementar os
protocolos 802.3x e 802.1p; implementar VLANSs baseadas em Portas e Protocolo; implementar o
protocolo Spanning Tree (802.1d); deve implementar o protocolo Rapid Spanning Tree (802.1w);
deve implementar o protocolo Multiple Spanning Tree (802.1s); deve suportar agregacao de links;
deve implementar autenticacdo através do padrdo IEEE 802.1x; deve implementar autenticacio
RADIUS; deve suportar gerenciamento SNMP, v1, v2c e v3; deve implementar protocolos NTP ou
SNTP, DHCP Snooping, DHCP Option 82; deve estar em conformidade com a ANATEL; Deve
possuir suporte para fixagdo em rack padrao 19”.

A. EQUIPAMENTOS PARA RADIO RECEPTOR DE SINAIS (DE 5 GHZ):

Frequéncias de operagdo na faixa de 5,4 a 5,8 GHz conforme Norma ANATEL res. 506.
Deverd ter interface wireless compativel com MiMo (Multiple in, Multiple out) tendo 2
transmissores e 2 receptores, no minimo. Devera ter controle de poténcia automatica de transmissao
(ATPC) e selegao dinamica de frequéncia (DFS) conforme norma Anatel res. 506. Deverd possuir
selecao automatica de canal e de modulagao.

Devera operar com bridge ou roteador. Poténcia de transmissdo igual ou superior a 29
dBm. Devera suportar selecao de largura de banda de 20 MHz e 40 MHz. Devera possuir esquema
de duplexacaoTDD (Time Division Duplex) dindmico. Deverd possuir protocolo de comunicagdo
RF proprietario e compatibilidade com os padrdes IEEE 802.11a/n. Deve possuir antena integrada
direcional de dupla polarizacdo com ganho de no minimo 18 dBi. Devera possuir interface de rede
Fast Ethernet 10/100. Devera possuir terminal de aterramento.

Devera ter taxa nominal de transmissao de no minimo 300 Mbps. Devera ter throughput
efetivo de no minimo 180 Mbps, utilizando o protocolo TCP. Devera ter taxa de processamento de

no minimo 60.000 pacotes por segundo. A seguranca na interface wireless devera ser baseada em
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AES definido por hardware. O equipamento deve possuir analisador de espectro grafico integrado,
como recurso para identificar potenciais fontes de interferéncia;

Devera ter gerenciamento por protocolos seguros, tais como HTTP (S) e SSH. Possuir servidor
SNMP v1/2¢/3. Alimentacao PoE passivo 12-48 VDC. Fonte de alimentacdo de 100 a 240
VAC. Consumo de poténcia de no maximo 7W, devera possuir, no minimo, grau de protecao 1P66.
Devera possuir MTBF de no minimo 170.000 horas. Homologacao Anatel. Devera ter garantia no

Brasil, de no minimo, 2 anos.

NO-BREAK, COM AS SEGUINTES ESPECIFICAGOES:

4500 VA 110/220v com bateria para uso no CCO: Especificacdes Técnicas 4500;
poténcia Nominal 4500VA; ntimero de Tomadas Minimo de 4 tomadas (Padrao NBR
14136)Borneira; tensdo de Operacdo; Entrada/Saida Bivolt (120 V/220 V); Forma de Onda
Senoidal; Autonomia Para !4 carga: minimo de 12 minutos; Para plena carga: minimo de 5 minutos;
Tempo de Transferéncia Menor que 2 ms; Sinaliza¢cdes Visuais: Estado de rede inversio em
operacdo, Estado da bateria, desligamento por protecdo, carga minima, poténcia consumida,
poténcia excessiva; sinalizagdes Auditivas Bateria minima e desligamento por protecdo; poténcia
excessiva, inversor em operacdo; prote¢do contra descarga total de bateria; possibilidade para

banco; de bateria SIM; software de gerenciamento possuir obrigatoriamente;

AQUISICAO DE ESTACAO DE TRABALHO, COM AS SEGUINTES
ESPECIFICACOES:

Baseado em processador da familia Intel Core 17, minimo 04 nucleos, operando com clock
minimo de 3.6 GHz permitindo amplia¢do do desempenho do clock para 4 GHz e cache de 8 MB;

deve possuir 4 slots DIMM para memoria, dever suportar at¢ 32Gbytes de memoria, deve ser

Fornecido com no minimo 16 GBytes de memoria DDR4; deve possuir unidade de leitura e
gravacdo de CD/DVD; deve possuir unidade de disco com capacidade de 2 (dois) Terabyte Sata
7200RPM; deve suportar placa grafica PCI Express X16; interface controladora grafica de video
dedicada de 2 (dois) GB de memoria DDRS 256Bits. Com no minimo 4 (QUATRO) saidas, sendo
no minimo 02 (duas) DVI e 01 (uma) Display Port 1.2. ou superior ¢ compativeis com o0s

monitores; interface de 4udio integrada, saida frontal fone de ouvido e entrada frontal para
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microfone; possuir no minimo 6 (seis) portas USB 3.0, 4 (quatro) portas USB 2.0; rede integrada de
10/100/1000Mbps; possuir 1(um) slot PCle x16, 1 (um) slot PCle x4, 2 (dois) slots PCle x1 e 2
(dois) slots PCle mini-card; possuir no minimo 03 (trés) entradas SATA Hard Disk (HDD), 02
(duas) entradas Optical Drives (ODD); Teclado USB e mouse USB; Gabinete tipo torre. Sistema

operacional Windows 10 Pro 64 bit em portugués.

Condicdes gerais:

1. Todos os componentes da Workstation devem ser integrados pelo fabricante do mesmo;

2. Para a Workstation, apresentar a homologa¢ao Microsoft Windows Certified Products
Lista para MS-Windows 10 64bits, obtido através do link oficial a seguir:
https://sysdev.microsoft.com/pt- BR/Hardware/LPL/.

MONITOR PROFISSIONAL 49”, COM AS SEGUINTES ESPECIFICACOES:

Devera ser do tipo monitor profissional tamanho 49 polegadas ou superior, desenvolvido
para funcionamento 24 horas 7 dias por semana, iluminagdo por LED, contraste tipico 5000:1,
brilho 450cd/m?, player embarcado para fungao Video Wall com capacidade de integragdo de 15x15
telas, entradas HDMI, USB, DVI-D, Video composto e DisplayPort 1.2, saida Loop para Video
Wall DisplayPort 1.2, WI-FI embarcado, alimentacdo automatica 100 V ~ 240Volts, bordas com no
maximo 15 mm, acessorios: cabo HDMI 15 metros, cabo DisplayPort 1.2 de 03 metros, com
suporte para fixacao em parede. Fornecer suporte de fixagdo que permita regulagem horizontal de

30 (trinta) centimetros, compativel com o padrao do monitor ofertado.

MONITOR PROFISSIONAL 21,5”, COM AS SEGUINTES ESPECIFICACOES OU
SUPERIOR :

Deve possuir painel com tecnologia LED com 21,5 (Polegadas) com tecnologia IPS; resolugao
minima de 1920x1080; brilho 250cd/m?; contraste tipico 1000:1; angulo de visao vertical/horizontal
178°; deve suportar 16,7 milhdes de cores; possuir tempo de resposta de at¢ 8ms; deve possuir
conexdes de entrada: 01 (uma) VGA, 01 (uma) DVI-D e 01 (uma) Display Port. 1.2; suportar
alimentagdo 100 ~ 240Volts, 50/60Hz; deve possuir suporte integrado com capacidade para ajuste

de altura, inclinag¢do e rotagdo; possuir 3 anos de garantia do fabricante, devendo ser comprovado
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através da web site do fabricante ou catalogo técnico de especificacdes do produto ou ainda por

carta do fabricante assinada pelo responsavel legal da empresa e reconhecida em cartorio. Deve ser

fornecido o seguinte acessorio: 01 (um) cabo DVI com 1,5 metros de comprimento.

CAMERA FIXA IP FULL HD;

Camera IP tipo bullet; possuir sensor de imagem CCD ou CMOS de 1/3” com no minimo 3 megapixel;
possuir interface de rede RJ-45 (10/100base-T) incorporada, infravermelho de 20 metros; deve ter o
obturador eletrénico automatico/manual de 1/4~1/10000s; possuir iluminagdo minima 0,2 lux/f1.2 no
modo colorido, 0,01 lux/f1.2 no modo P&B; 0 lux/f1.2 com IR ligado; possuir relacdo de sinal ruido menor
gue 50 Db; saida de video BNC de 1,0 VP — 75 Q; controle de ganho (AGC) automatico e manual; balango do
branco automatico e manual; compensagdo de luz de fundo BLC/DWDR; possuir funcdo day/night; possuir
lente varifocal de 3,3 mm ~ 12 mm; suportar controle de foco manual; possuir lente auto iris (DC);
compressdo de video H.265/H.264/MIJPEG; permitir resolugdes de imagem: 1080P (1920x1080), 720P
(1280x720), D1 (704x480), CIF (352x240); aceitar formato do video NTSC; permitir 2 (dois) stream de video;
possuir dudio bidirecional e compressdo G.711A/G.711U (64 KBPS); suportar os protocolos e servicos: IPV4/
IPV6, HTTP, HTTPS, SSL, TCP/IP, UDP, UPNP, ICMP, IGMP, SNMP,RTSP, RTP, SMTP, NTP, DHCP, DNS, PPPOE,
DDNS, FTP, IP FILTER, QOS, BONJOUR; ONVIF; configuracdo de nivel de acesso a multiplos usudrios (minimo
10) com protegdo por senha; possuir alimenta¢do 12V (DC), POE (802.3af); protecdo contra surtos e ondas
eletromagnéticas; possuir caixa de prote¢do com indice de IP66; consumo de energia de no maximo 10w;
possuir capacidade de armazenamento em cartdo de memadria micro sd, minimo 32GB com cartdo incluso;

alarme 2/1 canal in/out (entrada/saida).

RACK TELECOMUNICACOES, COM AS SEGUINTES ESPECIFICACOES:

O rack servidor devera ser do padrao 19” com 20U’s disponiveis e 600mm de profundidade,
com porta frontal em ago com acrilico fumé , puxador fecho Yale e dobradica DI 431, portas
laterais e traseira com fecho tipo garra, plano de montagem frontal com serigrafia de altura dos U’s,
equipamento de ventilagdo for¢ada com dois ventiladores bivolt, com 02 (duas) bandejas fixas
500mm, calha com 08 (oito) tomadas elétricas novo padrdo brasileiro 2P+T com prote¢do por

fusivel, guia cabos horizontais, placas cegas e kit fixacdo com parafusos e porca gaiolas.
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SERVIDOR DE ARMAZENAMENTO, COM AS SEGUINTES ESPECIFICACOES:

Gabinete: Rack 2U

Processador: Com 2X (dois) processadores Intel Xeon Gold 5128 (12C, 105W, 2.3Ghz) ou superi-
or;

Memoria: 2x 32GB (2Rx4 1.2v) TruDDR4 2666 MHz RDIMM (Até 24 Slots de Memoria)
Baia para discos: Até 16 discos 2.5"

Disco Rigido: 16 (dezesseis) Hds de 2.4TB SAS 10K SFF 2.5"

Controladora de disco: RAID 930-81 com 2GB de Cache Flash

RAID Support: 0/1/10/5/50/6/60

Placa de Rede: 4x 1 GbE (on-board)

PSU: Fontes redundante de 750W

Cabos de energia: 2.8 Metros 10A/250V C13 para NBR 14136

Sistema Operacional: Windows Server Pro. 2016 R2 ou mais atual.

Garantia Padrao: 3 anos on-site 9x5 NBD

Caracteristicas gerais:

1. Todos os componentes do equipamento integrados pelo fabricante do mesmo;

2. 3 anos de garantia bésica no local;

SOFTWARE DE GERENCIAMENTO, GRAVACAO, MONITORAMENTO E
CONTROLE DE IMAGENS COM LICENCAS:

1.1 O Software devera uma solugdo de software a nivel profissional altamente escalavel;

1.2 O Software devera oferecer uma completa solugdo de vigilancia de video, escalavel de
uma até milhares de cameras e que poderdo ser adicionadas individualmente;

1.3 O VMS devera possuir uma arquitetura cliente-servidor, e gerenciar ilimitadas came-
ras, servidores e clientes remotos. Este limite de capacidade deve ser dado pelo
hardware e nao pelo software;

1.4 O Software deverd incluir os seguintes aplicativos / fungdes:

1.4.1 Nucleo do sistema;
1.4.2 Arquivo;

1.4.3 Video Gateway;
1.4.4 Watchdog;
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1.4.5 Ferramentas de configuracao;

1.4.6 Visualizacdo ao vivo;

1.4.7 Player de videos gravados;

1.4.8 Visualizagdo ao vivo em plataforma movel;

1.4.9 Visualizacdo ao vivo pela Web;

1.4.10 Player de video (gravagdes) pela web;

1.4.11 Editor de macros;

1.4.12 Visualizador de relatorios;

1.4.13 Funcionalidades de analise de video;

1.4.14 Pesquisa avangada (forense) em imagens gravadas;

1.4.15 Aplicacdes de software cliente:

1.4.15.1 Visualizac¢do ao vivo;
1.4.15.2 Player de videos gravados;
1.4.15.3 Visualizacao ao vivo em plataforma movel;

1.4.16 Kit de desenvolvimento (SDK);

1.5 Todos os streams de videos fornecidos por cameras analdgicas ou cameras IP serdo co-
dificados em formatos de compressio MJPEG, MPEG-4, JPEG2000, H.265 e/ou
H.264, e gravados simultaneamente em tempo real. O VMS devera servir de interface
para servidores compostos por dispositivos IP e/ou codificadores de video analogicos e
digitais; daqui em diante referido como servidores de video digital (Digital Video Ser-
ver - DVS);

1.6 A taxa de bits, taxa de quadros e resolu¢dao de cada camera devera poder ser alterada
sem afetar a configuracdo de gravagao e visualizagdo das outras cameras do sistema;

1.7 O sistema devera ser baseado em uma arquitetura aberta que devera permitir o uso de

Storages nao proprietarios, provendo um sistema de armazenamento sem limite de

capacidade e deverd permitir upgrade gradual da capacidade;

1.7.1 O sistema devera suportar gravagdo direta em storages de rede mapeados no
Windows;

1.7.2 O sistema devera ser capaz de usar multiplas mesas controladoras de CFTV
para manusear a operagao das cameras, incluindo cameras de diversos fabri-
cantes / marcas, e suas funcionalidades PTZ, independente do fabricante /

marca da mesa controladora;
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1.8

1.9

1.10

1.12
1.13

1.14

1.7.3 O sistema devera suportar a0 menos os seguintes fabricantes de cameras IP:
ACTi, Arecont Vision, Avigilon, Axis, Basler, Bosch, Brickcom, Canon,
Cisco, Dahua, Dynacolor, Flir, Hanwha Techwin, Hikvision, Messoa, Merit
Lilin, Mobotix, Panasonic, Pelco, Samsung, Sony, UDP Technology e Vivo-
tek;

1.7.4 O VMS devera suportar as mais recentes revisdes dos padroes ONVIF/PSIA;

1.7.5 O sistema devera suportar integracdes com outras plataformas (sistemas de
controle de acesso, intrusdo e incéndio), permitindo o recebimento de eventos
e interagdo entre as solugoes;

1.7.6  Permitir integragdes via OPC e Bacnet;

1.7.7 O sistema deverd suportar ao menos os seguintes protocolos de cameras PTZ:
Pelco, Panasonic, Samsung, Sony, Sensormatic, Dynacolor, Kalatel, Ameri-
can Dynamics, Lilin, Everfocus, Sanyo, Videotec;

O sistema devera permitir aos usudrios ativar todos os controles da visualiza¢ao ao

vivo usando um teclado padrao de PC;

O sistema devera ter capacidade de storage de longo prazo em qualquer sistema de

backup em fita suportado pelo Windows;

O sistema devera ser constituido de modulos - Server Software Modules (SSM) - e

software cliente - Client Software Application (CSA);

Ambos SSM e CSA deverdo rodar em sistemas operacionais Windows XP SP3,

Windows Vista SP2, Windows Server 2003 SP, Windows Server 2008 SP2 Win-

dows 7, versoes de 32-bits e 64-bits deverao ser suportadas.

SSM e CSA deverdo ser capazes de trabalhar em redes separadas;

O sistema devera permitir o usuario a configurar o fuso horario para cada camera co-

nectada a um DVS e para cada SSM. Para a busca de imagens gravadas, os usuarios

deverdo ter a possibilidade de pesquisar por video com as seguintes opgdes:

1.13.1 Hora local da camera;

1.13.2 Hora local do SSM;

1.13.3 Hora local da estacao de trabalho do usuario;

1.13.4 Outro fuso horario;

Para prevenir a exclusdo, modificag¢do ou a adi¢do de quadros no video gravado, uma

assinatura digital devera ser implementada para proteger a integridade dos videos ar-

26

Inserido ao Protocolo 16.066.136-4 por Rodrigo Taborda Ribas em: 02/10/2019 16:52. Download realizado por ELIESER ANTONIO DURANTE FILHO em 22/10/2019

17:08




ESTADO DO PARANA

POLICIA MILITAR
DIRETORIA DE DESENVOLVIMENTO TECNOLOGICO E
QUALIDADE

quivados. Uma vez arquivados no servidor, a assinatura digital devera ser aplicada, e
caso um unico pixel seja alterado, o sistema devera notificar o usuario que aquele vi-
deo foi violado;

1.15 O sistema deverd suportar mecanismo de failover para se proteger de uma acidental
perda de dados. O sistema de failover devera agir como um /ot standby, pronto para
assumir as fungdes do(s) servidor(es) de video primario. A fungao de failover devera
acontecer em menos de 1 minuto, sem a necessidade de nenhuma intervencao do
usuario;

1.16 O servidor de failover deverd suportar arquitetura de um para N. Cameras de multi-
plos servidores deverdo poder ser designadas ao servidor de failover;

1.17 O sistema devera permitir multiplas camadas de servidores failover, onde se um ser-
vidor de video falhar, outro devera assumir automaticamente, comandos e controles
de cameras, iniciar a gravacgao € todos os controles associados a partir desse ponto;

1.18 A configuracdo de armazenamento de dudio e video para o SSM devera suportar:
1.18.1 Configuracdo RAID controlador IDE internou ou externo;

1.18.2 SCSI/Fibre Channel;
1.18.3 Network Attached Servers (NAS) em LAN ou WAN, bem como Storage
Area Networks (SAN);
O sistema devera suportar atualizacdo de versdo sem ser necessdria a desinstalacdo da versdo

anterior;

MODULOS DE SOFTWARE DE SERVIDOR (SERVER SOFTWARE MODULES - SSM)

1.19 O SSM devera ser constituido de Nucleo do sistema, Arquivo, Gateway de video,
Watchdog, Ferramenta de Configuragdo, Visualiza¢cdo ao vivo, Reprodutor de Arquivo,
Cliente Mobile, Cliente Web, Editor de Macro, Visualizador de Relatorios;

1.20 O SSM devera ter a capacidade de ser instalado em varios PCs em arquitetura distri-
buida em um ambiente LAN ou WAN. O SSM nido deverd limitar o nimero de PCs
que podem estar interligados para formar o sistema.

1.21 Nucleo do sistema

1.21.1 O nucleo devera manter um catdlogo de configuragdes para todos os CSA,

SSM e DVS no sistema;
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1.21.2 O ntcleo devera possibilitar o CSA a criar conexdes entre diferentes DVS di-
namicamente em toda a rede;

1.21.3 O nucleo devera prover a capacidade de visualizar todos os DVS em uma
rede, mesmo se o DVS estiver associado a diferentes servidores de arquivo;

1.21.4 Caso a camera perca o sinal de video, o nucleo devera detectar esta perda e
alertar o administrador do sistema;

1.21.5 O nucleo devera receber todos os eventos de entrada (deteccdo de movimen-
to, alarme, relé, etc.) no sistema e tomar a agdo apropriada baseada em uma
relagdo evento / acao definida pelo usudrio;

1.21.6 O nucleo devera criar um alerta sonoro para eventos e atividades de usuarios;

1.21.7 O nucleo devera efetuar gerenciamento de banda dindmico;

1.21.8 O nucleo devera autenticar usudrios e dar-lhes acesso ao sistema baseado nos
direitos de acesso pré-definidos;

1.21.9 O nucleo devera receber e armazenar em log os seguintes eventos:

1.21.9.1 Alarmes e eventos:

1.21.9.1.1 Ativo;

1.21.9.1.2 Encaminhado;

1.21.9.1.3 Standby;

1.21.9.2 Aplicacdes e eventos:
1.21.9.2.1 Perda de aplicacao;
1.21.9.3 Eventos de arquivo:
1.21.9.3.1 Arquivo parado;
1.21.9.3.2 Backup iniciado;
1.21.9.3.3 Backup realizado;
1.21.9.3.4 Backup falhou;

1.21.10Eventos de cameras:

1.21.10.1 Gravagao auto-iniciada;
1.21.10.2 Gravacao auto-encerrada;
1.21.10.3 Movimento iniciado;

1.21.10.4 Movimento parado;
1.21.10.5 Perda de sinal;
1.21.10.6 Sinal recuperado;
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1.21.10.7
1.21.10.8
1.21.10.9
1.21.10.10
1.21.10.11

Usuario iniciou a gravagao;
Usuario parou a gravagao;
Evento de entrada digital;
Saida digital abrindo;
Saida digital fechando;

1.21.11 Eventos de macro:

1.21.11.1
1.21.11.2
1.21.11.3

Erro de macro;
Macro iniciada;

Macro parada;

1.21.12Eventos de PTZ:

1.21.12.1

PTZ travado;

1.21.13 Eventos DVS:

1.21.13.1
1.21.13.2
1.21.13.3
1.21.13.4

Perda de sinal;
Sinal recuperado;
Unidade encontrada;

Unidade perdida;

1.21.14Eventos de usuario:

1.21.14.1
1.21.14.2
1.21.14.3

Logon de usuario;
Logoft de usuério;

Eventos definidos por usuarios

1.21.15Eventos de analise de video:

1.21.15.1
1.21.15.2
1.21.15.3
1.21.15.4
1.21.15.5
1.21.15.6
1.21.15.7
1.21.15.8

Objetos abandonados;

Linha sendo cruzada;
Movimentagdo na area de interesse;
Parado na area de interesse;
Vadiagem na area de interesse;
Entrada na area de interesse;

Saida da area de interesse;

Analise de video embarcada em cameras IP;

1.21.160 nucleo devera ter a capacidade de executar qualquer uma das seguintes

acdes em resposta a qualquer um dos eventos listados acima:

1.21.16.1

Acgdes de arquivo:
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1.21.16.1.1 Iniciar gravagao;
1.21.16.1.2  Parar gravagao;
1.21.16.1.3  Alterar qualidade de gravacao;
1.21.16.2 Acgdes de monitoramento:
1.21.16.2.1 Visualizar a cdmera em um monitor;
1.21.16.2.2  Visualizar a camera em uma janela independente no
Visualizador ao vivo;
1.21.16.2.3  Visualizar um mapa no Visualizador ao vivo;
1.21.16.3 Acdes PTZ:
1.21.16.3.1 Ir para o preset;
1.21.16.3.2 Executar um Tour;
1.21.16.4 Ac¢oes de notificagdes de usuarios:
1.21.16.4.1 Enviar uma mensagem;
1.21.16.4.2 Enviar um som de alerta;
1.21.164.3 Enviar um e-mail;
1.21.16.4.4 Acionar um alarme;
1.21.16.5 Acdes de saida de relé:
1.21.16.5.1 Definir a saida de relé€ para o inverso do estado padrao;
1.21.16.5.2  Definir a saida de relé para o estado padrao;
1.21.16.5.3  Definir a saida de relé como ligada;
1.21.16.5.4  Definir a saida de relé como desligada;
1.21.16.6 Acdes de macro:
1.21.16.6.1 Executar uma macro;
1.21.170 nucleo devera sincronizar o banco de dados de configuragdo com outros
nucleos;
1.21.18 0 sistema devera suportar a conexao de multiplos nucleos;
1.21.19Cada parte do sistema que contiver um nucleo devera poder operar indepen-
dentemente;
1.21.200 sistema devera permitir que usuarios se conectem a multiplos nucleos. Os
direitos de acesso deverao ser determinados em uma base por nucleo;
1.21.210 ntcleo devera prover funcionalidade de armazenar video e audio baseado

em eventos como:
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1.21.21.1 Deteccao de movimento digital;
1.21.21.2 Entrada digital ativada;
1.21.21.3 Macros;

1.21.214 Eventos de analises de video;

1.21.22 0 nucleo devera permitir multiplas agendas de gravacao relacionadas a uma
Unica camera, cada agenda devera poder ser criada com os seguintes parame-
tros:
1.21.22.1 Configuracdes de qualidade de video:

1.21.22.1.1 Modo de gravacdo (continua, alarme/manual, desabili-
tada);

1.21.22.1.2 Configuracdes de data e hora (didrio, semanal, conti-
nua);

1.21.23 O nucleo devera ter a habilidade de alterar dinamicamente a configuracao de
qualidade de video nos eventos citados acima;

1.21.24 0 ntcleo devera suportar gerenciamento de alarmes avangados:

1.21.24.1 Associar alarmes e procedimentos para usudrios ou grupos es-
pecificos;
1.21.24.2 Permitir que usuérios coloquem alarmes em fila, e visualize o

historico de alarmes;
1.21.24.3 Exibir em uma estagdo de trabalho alarmes composto de stre-
am de video ao vivo, stream de video gravado, ou conjunto de ima-
gens estaticas. Combinacdes de todos esses itens deverdo poder ser
configuradas para cada alarme;
1.21.24.4 Configurar multiplas cdmeras para exibir em um alarme;
1.22 Arquivo
1.22.1 O sistema de arquivo devera ter a capacidade de agendar backups de video
gravados, com a base de dados de eventos associada, para cada drive de fita
ou unidade de rede mapeada;
1.22.2 O Sistema de Arquivo devera ser capaz de manter uma copia redundante dos

dados associados ao video, como eventos e alarmes;
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1.22.3 O Sistema de Arquivo devera suportar uma arquitetura “l para N”. A base
para o sistema de redundancia deve ser feito camera a camera. Cameras de
multiplos Sistemas de Arquivo poderado ser associados ao Arquivo Principal;

1.22.4 O Sistema de Arquivo devera usar um stream de video multicast do DVS e
nao devem requerer uma conexado adicional com nenhum outro DVS;

1.22.5 O Sistema de Arquivo devera ser capaz de arquivar dados da camera através
de uma rede publica (Internet, WAN, MAN);

1.22.6 O Sistema de Arquivo devera utilizar o stream ao vivo de video do DVS para
gravacgao;

1.22.7 O Sistema de Arquivo devera utilizar as capacidades de redirecionamento do
stream de rede DVS e balanceamento de carga;

1.23 Gateway de video

1.23.1 Para topologias de rede que impe¢cam o DVS de enviar streams UDP multi-
cast, 0 SSM devera atuar como um gateway e redirecionar os streams de au-
dio/video, ativando a visualizacdo de clientes na rede utilizando UDP multi-
cast;

1.24 Watchdog
a. O watchdog devera monitorar a operagdo de todos os servigos do SSM
e reinicia-los em caso de mau funcionamento. Como ultimo recurso,
caso o watchdog ndo consiga reinicializar os servigos, devera reiniciar
o Computador.
1.25 Ferramenta de Configuragao
1.25.1 A ferramenta de configuragdo permite que o administrador ou usuéarios com
permissdes de acesso apropriadas alterem as configuragdes do sistema. Deve-
ra ter as capacidades minimas abaixo:
1.25.1.1 Devera fornecer administracdo descentralizada do sistema
completo, de qualquer lugar da rede;

1.25.1.2 O Layout das Cameras devera estar disponivel para todos os
usuarios salvos no Servidor Principal e disponiveis para todos os Apli-
cativos de visualizagdo ao Vivo/Player de Sistema de Arquivos conec-

tados a este Servidor Principal;
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1.25.1.3 Devera permitir a alteragdo da qualidade de video, largura de
banda e taxa de frames na camera (stream) para ambos os videos ao
vivo e gravados;

1.25.1.4 Devera fornecer a capacidade de definir acessos e privilégios
por grupo de usuario, bem como usuario individual por meio de um
menu no CSA;

1.25.1.5 Devera fornecer ajuste da configuracdo de brilho, contraste e
cor para cada camera num mesmo DVS;

1.25.1.6 Devera fornecer a ativagdo de gravacdo de audio nas unidades
de DVS que suportam audio;

1.25.1.7 Deveré fornecer a alteracdo dos parametros de dudio, porta se-
rial e configuragdo de I/O para unidades individuais de DVS;

1.25.1.8 Devera fornecer a capacidade de renomear todas as unidades
de DVS baseada na topologia do sistema e adicionar informagdes des-
critivas adicionais para cada DVS;

1.25.1.9 Devera fornecer a capacidade de reagrupar cameras especifi-
cas e restringir ou ativar permissoes de acesso a este grupo numa base
por usuario;

1.25.1.10 Devera permitir o ajuste de modos de gravagdo para cada ca-
mera de forma individual baseado na detec¢ao de movimento, entrada
de alarme, agendamento ou continua;

1.25.1.11 Devera fornecer um tutorial para criagao de macros complexas
para ativacdo de um evento. O tutorial deverd permitir que o usudrio
selecione de uma variedade de comandos comuns e complexos:
1.25.1.11.1 Ouvir o audio na camera visualizada;
1.25.1.11.2  Abrir porta serial;
1.25.1.11.3  Sobrescrever com qualidade de gravagao manual;
1.25.1.11.4  Sobrescrever com qualidade de gravacao por detecgdo

de movimento;

1.25.1.11.5 Gravar a camera visualizada;
1.25.1.11.6  Qualidade de gravagdao como configurac¢do padrao;

1.25.1.11.7 Executar uma macro;
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1.25.1.11.8  Executar um padrao de visualizagao;
1.25.1.11.9  Executar um script com conteudo;
1.25.1.11.10  Enviar uma mensagem;
1.25.1.11.11 Enviar um alerta de som;
1.25.1.11.12 Enviar um e-mail;
1.25.1.11.13  Enviar uma ac¢ao customizada;
1.25.1.11.14 Enviar um evento customizado;
1.25.1.11.15  Ajustar a saida de relé para seu estado padrao;
1.25.1.11.16  Ajustar a patrulha padrao;
1.25.1.11.17 Iniciar o backup;
1.25.1.11.18 Iniciar a gravacgao;
1.25.1.11.19  Parar a gravagao;
1.25.1.11.20  Visualizar um mapa;
1.25.1.12 Devera suportar a criagdo de agendamentos, onde os seguintes
parametros poderdo ser associados:
1.25.1.12.1 Gravagao;
1.25.1.12.2 Brilho, Contraste e Cor;
1.25.1.12.3 Entradas de relés;
1.25.1.12.4  Logon de usuario;
1.25.1.12.5 Macros;
1.25.1.12.6  Alarmes.
1.25.1.13 Devera permitir a criacao de ilimitados agendamentos de gra-

vagdo e associar qualquer camera a qualquer agendamento;

1.25.1.14 Devera fornecer ferramentas para definir agdes automaticas a
serem tomadas em resposta a eventos internos/externos;

1.25.1.15 Quando uma nova unidade ¢ adicionada ao sistema, devera ser
designado um nome de preset;

1.25.1.16 Os usudrios deverdo ter a capacidade configurar o retorno a
posic¢ao inicial depois de um tempo predeterminado de inatividade nas
cameras PTZ;

1.25.1.17 Os usuarios deverdo ter a capacidade de configurar diferentes

tipos de video andlise na interface da camera, com a possibilidade de
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calibrar cada recurso de video analise de acordo com o tamanho do
objeto, velocidade de movimento e contraste com o segundo plano;
1.26 Visualizacdo ao vivo

1.26.1 Devera permitir o monitoramento ao vivo de 1 a 64 streams de video simul-
taneamente num Unico monitor, e trabalhar com multi-monitores;

1.26.2 Deverd permitir que os operadores escolham padrdes de visualizacdo pré-
definidos;

1.26.3 Devera exibir todas as cameras associadas ao sistema;

1.26.4 Devera exibir todas as sequéncias de cameras criadas no sistema;

1.26.5 Deverd permitir que os operadores controlem as sequéncias de cameras
(Pause/Play, pular para frente, pular para tras), sem afetar a capacidade de
outros operadores visualizarem e controlarem a mesma sequéncia;

1.26.6 Deverd permitir que o operador crie uma imagem sem emenda a partir de
diferentes cameras com visdo mesclada. O posicionamento de cameras, ro-
tacdo, tamanho e angulo deverdo ser configurados pelo operador na interfa-
ce de Visualizagdo sem a necessidade de executar ferramentas e aplicagcdes
adicionais;

1.26.7 Os streams de video deverdo poder ser associados a mosaicos que nado este-
jam atualmente visiveis no padrao exibido atualmente;

1.26.8 Deverd suportar funcionalidade de Mapa, onde mapas digitais sdo utilizados
para representar a localizacdo fisica de cadmeras e outros dispositivos por
todo o sistema de seguranca. Os mapas deverdo suportar hyperlinks com a
finalidade de criar uma hierarquia entre os mapas interligados. A funcionali-
dade de mapa deverd permitir a importacdo de mapas de qualquer aplicati-
vo grafico suportando imagens em formato BMP, JPEG e/ou GIF;

1.26.9 O operador devera ser capaz de clicar num icone de cdmera de um mapa
para visualizacdo ao vivo desta imagem;

1.26.100 operador devera ser capaz de clicar num icone dentro de um mapa para

iniciar um preset de camera ou acionar um 1/0;
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1.26.11Deverd suportar a funcionalidade de procedimentos, onde estes poderdo
ser desencadeados para aparecer durante um determinado evento e pode-
rdo ser utilizados para fornecer instrucdes detalhadas ao operador, assim
como as agoes que ele devera tomar;

1.26.12Devera suportar zoom digital em streams de video ao vivo;

1.26.13Devera alternar automaticamente entre os streams de baixa e alta resolu-
cdo de acordo com o tamanho da cdmera na tela;

1.26.14Deverd permitir que o usuario envie um stream de video para um Cliente de
dispositivo movel;

1.26.15Devera permitir comunicacdo com audio com as unidades DVS. O operador
devera ter a opgdo de utilizar o modo full duplex (para atuar como um siste-
ma de intercomunicacdo IP) ou para dudio unidirecional. O dudio devera ser
arquivado no mesmo banco de dados que o video das cameras;

1.26.160 operador devera navegar facilmente entre esta e demais aplicacdes CSA
(caso tenha as permissGes de acesso), através de funcionalidades de apontar
e clicar;

1.26.170 operador devera ser capaz de controlar o pan-tilt-zoom, Iris, foco, relés,
patrulhas, presets e os menus de configuragao de domes. Ele também deve-
rd ser capaz de configurar um numero ilimitado de presets e patrulhas. O
operador devera ser capaz de controlar a cdmera com a funcionalidade de
apontar e clicar — ao clicar em qualquer ponto da imagem da camera PTZ, a
camera devera presumir que este ponto é o novo centro da imagem e rota-
cionar para este ponto especifico de uma forma apropriada;

1.26.180 sistema deve permitir que os usudrios tenham a habilidade de travar os
controles PTZ;

1.26.190 operador devera ser capaz de iniciar/parar a gravacdo em qualquer came-
ra do sistema, através da gravacdo manual, clicando em um unico botao;

1.26.20 O operador devera ser capaz de ativar ou desativar a visualizagdo de

todos os eventos do sistema conforme sua ocorréncia;
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1.26.21 O sistema devera permitir que os operadores visualizem um replay

instantaneo do video de qualquer camera gravada. O operador devera ser
capaz de definir o quanto ele deseja recuar a imagem (ndo deverd haver li-
mite). Ele deverd ser capaz de controlar o Playback com:
a. Pause
b. Travar a velocidade
c. Avancgar o Playback em: 1x, 2x, 4x, 8x.
d. Recuar o Playback em: -1x, -2x, -4x, -8x.
e. Reduzir o avango do Playback em: Quadro a quadro
f. Reduzir o recuo do Playback em: -Quadro a -quadro
1.26.22 A fungao de Replay Instantaneo deve reproduzir o video no momen-
to do alarme quando ativado em um mosaico exibindo um alarme. Com
uma representacdo grafica em linha do tempo, o usuario deverd ser capaz
de controlar que momento ele estd buscando;
1.26.23 Os usudrios deverdo ser capazes de tirar snapshots de imagens ao
vivo no Visualizador, e salva-las ou imprimi-las;
1.26.24 O operador devera ser capaz de escolher e acionar uma a¢do de uma
lista de acdes;
1.26.25 O usuario deverd ser capaz de visualizar a mesma camera multiplas
vezes em diferentes mosaicos;
1.26.26 Os usudrios deverdo ser capazes de exibir um layout de streams de
video com um monitor de PC sem qualquer componente grafico de video.
Os delimitadores entre os mosaicos deverdo possuir largura de 2 pixels;
1.26.27 Os usuadrios deverdo ser capazes de controlar as fungdes de PTZ com
um Joystick PC convencional;
Reprodutor de Arquivo
1.27.1 O Reprodutor de arquivo devera permitir a reproducao de arquivo de video
e dudio. Devera seguir as seguintes especificagdes minimas:
1.27.2 Deverd suportar a reproducdo de audio e video de qualquer intervalo de

tempo;

37

Inserido ao Protocolo 16.066.136-4 por Rodrigo Taborda Ribas em: 02/10/2019 16:52. Download realizado por ELIESER ANTONIO DURANTE FILHO em 22/10/2019

17:08




ESTADO DO PARANA

POLICIA MILITAR
DIRETORIA DE DESENVOLVIMENTO TECNOLOGICO E
QUALIDADE

1.27.3 Deverd suportar a exibicdo de 64 videos gravados simultaneamente;

1.27.4 Devera permitir que os operadores escolham um nimero de cameras possi-
veis para exibicdo no mosaico dentre 1 a 64 mosaicos padrdes;

1.27.5 Devera permitir que o operador selecione a reprodugao sincrona de todos
os streams de video selecionados, permitindo que os operadores visualizem
os eventos de multiplos angulos ou através de varios campos da camera, ou
reproducdo assincrona;

1.27.6 Deverd permitir que o operador visualize a mesma cdmera simultaneamente
em multiplos mosaicos, em diferentes intervalos de tempo;

1.27.7 Deverd permitir que o operador controle a reproducdo com:

1.27.7.1 Pause;

1.27.7.2 Travar a velocidade;

1.27.7.3 Avancar o Playback em: 1x, 2x, 4x, 8x;

1.27.7.4 Recuar o Playback em: -1x, -2x, -4x, -8x;

1.27.7.5 Reduzir o avango do Playback em: Quadro a quadro;
1.27.7.6 Reduzir o recuo do Playback em: -Quadro a —quadro;

1.27.8 Devera exibir uma Unica linha do tempo, ou opcionalmente uma linha do
tempo para cada stream de video selecionado, com o qual o operador pode-
rd navegar através da sequéncia de video simplesmente apontando e clican-
do em qualquer ponto da linha do tempo;

1.27.9 Devera exibir a unidade de disco na qual um arquivo esta localizado, como
resultado de uma consulta de pesquisa realizada pela Aplicagao Cliente;

1.27.10Devera fornecer ferramenta para pesquisa de video e 3udio associado em
eventos definidos pelo usudrio ou parametros de movimento;

1.27.11Deverd permitir que os operadores carreguem arquivos de video previamen-
te exportados de seus computadores ou rede;

1.27.12Deverd permitir que os operadores validem se uma sequéncia de video digi-
talmente assinada foi ou ndo adulterada;

1.27.13Deverd suportar zoom digital em streams de video reproduzidos;
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1.27.14Deverd fornecer exportacdo de imagem estatica em formato JPEG e BMP
com data e hora estampada na imagem;

1.27.15Devera fornecer ferramentas para exportar sequéncias de video e um player
de video proprietdrio, de forma que os arquivos possam ser reproduzidos
em computadores que ndo tenham o CSA previamente instalado;

1.27.16Devera fornecer ferramentas para exportar sequéncias de video em forma-
tos padrdes de video, como AVI e ASF;

1.27.170 operador devera navegar facilmente entre esta e outras aplicacdes CSA
(caso ele possua permissdes de acesso) com a funcdo de apontar e clicar;

1.28 Sistema de analise de video

1.28.1 As ferramentas de deteccdo deverdao prover andlise de video e reconhecer
varios eventos que ocorram no campo de visdo da camera. O Software deve
classificar automaticamente os objetos identificados em cena entre pessoa,
grupo de pessoas ou veiculos.

1.28.2 O software devera possuir, através da adi¢cdo de licengas ou de maneira inte-

grada com outros softwares, ao menos as seguintes opc¢oes de detecgdo:

1.28.2.1 Deteccdao de movimento

1.28.2.2 Perda de foco

1.28.2.3 Perda de sinal de video

1.28.2.4 Alteracao de cena

1.28.2.5 Cobertura da lente da camera
1.28.2.6 Objetos abandonados/removidos
1.28.2.7 Deteccao de tampering

1.28.2.8 Movimentacado suspeita (loitering)
1.28.2.9 Perda de qualidade na imagem

1.28.2.10 Detecgdo de fogo e fumaca
1.28.2.11 Captura de face

1.28.3 A detec¢ao de movimento devera reconhecer objetos em movimento nas
areas monitoradas. Objetos detectados devem ser “contornados” para que

possa ser facilmente identificado pelos operadores;
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1.28.4 A deteccdo de perda de foco devera notificar o operador sobre cdmeras que
tiveram perda de foco ou degradac¢ado da sensibilidade de captagdo da came-
ra;

1.28.5 O software deverd reagir a qualquer alteragdo de posicao da camera, para
alertar ao operador caso a cdmera seja redirecionada;

1.28.6 A deteccdo de cobertura da lente da cdmera deverd detectar tentativas de
cobrir a cdmera, impedindo a captura da imagem;

1.28.7 A analise de objetos abandonados / removidos devera ser capaz de reconhe-
cer objetos que foram perdidos (removidos) ou abandonados da area moni-
torada apds um tempo. Este tempo devera ser personalizado para cada area
de interesse;

1.28.8 A deteccdo de tampering deve ser capaz de detectar incidentes como redire-
cionamento, desfocagem, ou mesmo tinta spray na camera;

1.28.9 A deteccdo de movimentagdo suspeita (loitering) deve permitir a identifica-
¢do de permanéncia de pessoas na cena;

1.28.10Com a deteccdo de perda de qualidade na imagem, o software deve ser ca-
paz de reconhecer de forma automatica que houve queda de qualidade na
imagem transmitida pela camera;

1.28.11A captura facial devera identificar a presenca de elementos da face humana
na area sobre vigilancia. Quando uma face for detectada o sistema devera:
1.28.11.1 Contornar a face;
1.28.11.2 Capturar um Snapshot da face;

1.28.12 Além dos itens acima, o software devera ser capaz de detectar:

1.28.12.1 Quando um objeto cruza uma linha em direcao selecionada;
1.28.12.2 Quando ha movimento em uma zona;
1.28.12.3 Quando um objeto entra em uma zona;
1.28.12.4 Quando um objeto sai de uma zona;
1.28.12.5 Quando um objeto aparece em uma zona;
1.28.12.6 Quando um objeto desaparece a partir de uma zona;
1.28.12.7 Quando um objeto para em uma zona;
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1.28.12.8 Quando um objeto para em uma zona por um tempo deter-
minado.
1.29 Pesquisa forense
1.29.1 A funcionalidade de pesquisa forense permite que o operador faga uma pes-
quisa diretamente no arquivo por eventos/requisi¢des especificas sem a ne-
cessidade de pré-configurar recursos de video analise para a(s) camera(s). A
pesquisa forense deverd ser feita em qualquer camera dentro do sistema. A

lista de eventos/requisices abaixo devera estar disponivel na pesquisa fo-

rense:
1.29.1.1 Objetos abandonados;

1.29.1.2 Cruzamento de linha (cerca virtual);

1.29.1.3 Movimento em uma area de interesse (AOl);
1.29.1.4 Parada em uma area de interesse (AOl);
1.29.1.5 Vadiagem em drea de interesse (AOl);
1.29.1.6 Entrada em uma area de interesse (AOl);
1.29.1.7 Saida de uma area de interesse (AOl).

1.29.2 A pesquisa forense deverd fornecer a possibilidade de pesquisar por objetos
se movimentando em alta ou baixa velocidade, alterando a flecha de direcao
de movimento na interface de pesquisa;

1.29.3 A pesquisa forense devera fornecer a possibilidade de pesquisar por objetos
de uma cor especifica dentro de uma paleta de cores, ou pesquisar por uma
cor escolhida pelo operador dentro de uma imagem da camera;

1.30 Cliente Mobile

1.30.1 O aplicativo para dispositivos méveis devera permitir:
1.30.2 Visualizacdo das imagens ao vivo e gravadas;

1.30.3 Reproducdo de audio;

1.30.4 Controle de cameras PTZ e fish eyes;

1.30.5 Zoom digital;

1.30.6 Visualizacdo de mapas.
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1.31 Cliente Web

1.31.1 O Cliente Web devera permitir a visualizacdo de video ao vivo e comunica-
¢do de dudio em tempo real;

1.31.2 O Cliente Web deverd permitir a reproduc¢ado de arquivos de video e dudio;

1.31.3 Deverd suportar Internet Explorer 8.0 ou superior;

1.31.4 Deverd permitir o monitoramento em tempo real de 1 a 9 streamings de vi-
deo simultaneamente;

1.31.5 Devera exibir todas as cameras conectadas ao sistema;

1.31.6 Deverd suportar a comunicacdo de audio com unidades de DVS. O operador
tem a opc¢do de usar o modo full duplex (para atuar como um sistema de in-
terfone IP) ou para audio unidirecional. O dudio serd arquivado no mesmo
banco de dados relacionado, como o video das cameras;

1.31.7 O operador devera poder controlar pan-tilt-zoom, iris, foco, relés, padrdes,
predefinicdes e o0 menu de configuracdes das cameras;

1.31.8 O operador devera poder iniciar/parar a gravacdo em qualquer cdmera do
sistema, que esta configurado para permitir gravacdao manual, clicando em
um unico botdo;

1.32 Editor de Macro

1.32.1 O Editor de Macro deverd ter a capacidade para criar e executar macros

VBScript (ou outras linguagens de script) em eventos ou programacoes. As

macros deverao dar ao sistema a capacidade de executar o seguinte:

1.32.1.1 Automatizar operagoes;

1.32.1.2 Interface com qualquer objeto conectado ao nucleo;

1.32.1.3 Interface com reconhecimento de placas;

1.32.1.4 Interface com software de reconhecimento de objetos;
1.32.1.5 Interface com software de reconhecimento facial;

1.32.1.6 Interface com funcionalidade de analise de video;

1.32.1.7 Interface com detecgao incorporada de videos analiticos de

cameras IPs e codificadores IP;

1.33 Visualizador de relatorios
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1.33.1

1.33.2

1.33.3

1334

A Aplicacdo de Notificacdo de Eventos devera fornecer relatdrios sobre as
atividades do sistema;

Esguemas de banco de dados devem ser disponibilizados para geracdo de
relatério personalizado;

Os eventos do sistema devera possibilitar a conexdo a um servidor Microsoft

saL;

As notificacGes de eventos devem ser equipadas com templates para:
1.33.4.1 Relatdrio de atividades do usuario;

1.33.4.2 Relatério do funcionamento (integridade) do sistema;
1.33.4.3 Relatério de a¢Ges e eventos;

CLIENT SOFTWARE APPLICATIONS (CSA)
1.34 CSA devera ser composto por uma aplicacdo Visualizacdo ao vivo, Reprodutor de vi-

1.35

deos gravados, Cliente Web e uma aplicacdo Visualizador Mobile;

O CSA devera executar os seguintes aplicativos simultaneamente sem interferir com

gualquer das operacdes SSM (gravacdo, alarmes, etc.):

1.35.1
1.35.2
1.35.3
1354
1.355
1.35.6
1.35.7
1.35.8
1.35.9

Exibicdo em tempo real das cdmeras em uma estacao de trabalho;
Controle de PTZ das cameras;

Reprodugdo de videos arquivos em uma estagao de trabalho;
Recuperacdo de video arquivado;

Repeticao imediata de video em tempo real de uma estacdo de trabalho;
Reproducdo instantanea em tempo real de video no monitor;

Uso de mapas;

Configuracdo dos parametros de sistema;

Execucdo de macro do sistema;

1.35.10Visualizagdo e gerenciamento de alarmes em uma estacao de trabalho;

1.35.11Criar e imprimir snapshots de transmissdes de video em tempo real;

1.35.12Criar e imprimir snapshots de arquivos de transmissdes de video;

1.35.13Criar detectores de andlise de video em tempo real;

1.35.14Realizar busca forense para qualquer camera disponivel;
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1.36 Todas as aplicacbes deverdo suportar qualquer forma de conectividade de rede IP,
incluindo: LAN, WAN, VPN, Internet e tecnologias sem fio (Wi-Fi e celular);

1.37 Todas as aplicagdes deverdo suportar Multicast (UDP) e Unicast (TCP ou UDP) de
streaming de video;

1.38 Todas as aplicacOes deverdo adaptar-se automaticamente para a topologia de rede
e usar o melhor método para receber o streaming de video;

1.39 Todas as aplicacdes deverdo providenciar um mecanismo de autenticacdo que veri-
fica a validade do usuario. Onde, o administrador pode definir permissGes de acesso
especifico para cada usudrio do sistema e inclui:

1.39.1 Administrador ou usuario basico:

1.39.1.1 Administrador devera possuir todas as permissdes de acesso;
1.39.1.2 Cada usudrio devera poder ter diferentes regras de acesso;
1.39.1.3 Ter ou ndo acesso a determinados locais;

1.39.1.4 Devera poder ter ou ndo acesso a tipos de aplicacdes;
1.39.1.5 Listas de privilégios;

1.39.2 Aplicacdes:
a. Visualizagdo em tempo real;
b. Leitor de arquivos;
c. Visualizagdes em tempo real via WEB;
d. Leitor de arquivos via WEB;

1.39.3 Usuarios avangados:

1.39.3.1 Configuracao de Locais;

1.39.3.2 Configuracdo de cameras;

1.39.3.3 Configuracao de Gravacao;

1.39.3.4 Configuracdo de Visualizacdo;

1.39.3.5 Configuragdo de mascara de movimento;

1.39.3.6 Eliminacdo:
1.39.3.6.1 Criacdo, eliminagdo e configuragdo de monitores;
1.39.3.6.2 Criacdo, eliminacdo e configuracdo de audio;
1.39.3.6.3 Criacdo, eliminacdo e configuracdo de portas serial;
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1.39.3.6.4 Criacdo, eliminacdo e configuracdo de PTZ;

1.39.3.6.5 Configuracdo e eliminagdo de Pinos de entrada;

1.39.3.6.6 Configuracdo e eliminagdo de Pinos de saida;

1.39.3.6.7 Criagdo, eliminagdo e configuracdao de horarios e co-
berturas;

1.39.3.6.8 Criacdo, eliminacgdo e configuracdo de eventos e acGes

definidas pelo usudrio;

1.39.3.6.9 Criacdo, configuracdo e eliminacdo de Alarmes;

1.39.3.6.10 Criacdo, configuracdo e eliminacdo de Macros;

1.39.3.6.11 Criacdo, configuracdo e eliminacdo de sequéncias ca-
meras;

1.39.3.6.12 Criacdo, configuracdo e eliminacdo de grupo de visua-
lizacdo em tempo real;

1.39.3.6.13 Criacdo, configuracdo e eliminacdo de grupos de ca-
meras;

1.39.3.6.14  Configuragao e eliminagao de visualizador de layouts;

1.39.3.6.15 Operador de backup;

1.39.4 Privilégios de Leitura de arquivos:
1.39.4.1 Exportar arquivo de videos;

1.39.5 Privilégios de visualizagdo em tempo real:

1.39.5.1 Mudar as entidades exibidas;

1.39.5.2 Editar/salvar o layout de configuragao;
1.39.5.3 Audio (escuta/conversa);

1.39.54 Acesso ao Zoom Digital;

1.39.5.5 Repeticdo instantanea;

1.39.5.6 Controle de sequéncia de cameras;
1.39.5.7 Executar Macros;

1.39.6 Controle PTZ:

1.39.6.1 Operacoes basicas;
1.39.6.2 Alterar configuracdo de foco e iris;
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1.39.6.3 Uso de predefinicdes;
1.39.6.4 Editar predefini¢des;
1.39.6.5 Bloquear PTZ;
1.39.6.6 Substituicdo de bloqueio de PTZ;

1.39.7 Outros privilégios:

1.39.7.1 Gravacdo Manual;

1.39.7.2 Envio de mensagens;

1.39.7.3 Envio de sons;

1.39.7.4 Envio de e-mails;

1.39.7.5 Execucdo de a¢Ges customizadas;

1.39.7.6 Salvar e imprimir Snapshots;

1.39.7.7 Prioridade de PTZ (para controle de camera);
1.39.7.8 Bloqueio de camera;

1.39.7.9 Gravagao local;

1.40 Os grupos de usuarios deverao ser autorizados a designar sub-administradores que
terdo a autoridade sobre um subconjunto de usuarios;

1.41 Cada estacao de trabalho com o CSA devera ser capaz de usar um teclado de CCTV
ou PC que devera poder controlar todo o conjunto de cameras em todo o sistema,
mesmo que o sistema seja constituido por cdmeras motorizadas produzidas por di-
ferentes fabricantes;

1.42 Toda aplicagdo CSA devera permitir que multiplas instancias sejam executadas si-
multaneamente, por um ou varios usudrios. O numero de instancias das aplicagdes
de visualizagdo em tempo real, leitor de arquivos, visualizacdo em tempo real via
WEB e Visualizacdo em tempo real via Mobile s6 devera ser limitado pelo nimero

de licencas de aplicativos disponiveis.

KIT DE DESENVOLVIMENTO (SDK)
O SDK deverd fornecer a capacidade de incorporar o monitor e aplicaces leitor de arquivos em

aplicativos de terceiros. Ele tera as seguintes capacidades minimas:

46

Inserido ao Protocolo 16.066.136-4 por Rodrigo Taborda Ribas em: 02/10/2019 16:52. Download realizado por ELIESER ANTONIO DURANTE FILHO em 22/10/2019
17:08




ESTADO DO PARANA

POLICIA MILITAR
DIRETORIA DE DESENVOLVIMENTO TECNOLOGICO E
QUALIDADE

1.43

1.44

1.45

1.46

1.47

1.48

1.49

1.50
1.51

Devera suportar Windows NT/2000/XP/Vista/Server/7;

Deverad suportar execu¢ao no internet Explorer ou superior solucdao de web;

Devera suportar a visualizacdo de mais de uma camera em tempo real no mesmo
aplicativo;

Devera suportar a reproducdo de uma gravacao de camera em um determinado in-
tervalo de tempo;

Devera permitir a exportacdo de uma sequéncia de video de um determinado inter-
valo de tempo;

Devera suportar linguagem de alto-nivel como JScript, VBScript, Visual Basic, Java, C
e C++;

Devera suportar diferentes topologias de rede IP tais como: LAN, WAN, VPN, Inter-
net, Wireless e Celular;

Devera suportar streaming multicast na LAN e WAN;

Devera suportar funcionalidade que permite passar dudio e streaming de video via

NAT e firewall.

J. SOFTWARE DE GERENCIAMENTO E LEITURA DE PLACAS (LPR)
1. Sistema de analise inteligente de video habilitado a determinados conjuntos de captura,

possibilitando o reconhecimento de placas e analise comparativa das placas com registros

armazenados em base de dados;

2. Moddulo de reconhecimento com caracteres e numeros de placas de automodveis, em video,

trabalhando de forma confidvel, em condicdes de ambiente ndo controlado, ou seja, area

externa;

3. Operar integrado ao sistema de controle de acesso de veiculos através de acionamento de

contato seco das cameras ou mddulos de entrada e saida digital;

4. Possuir no minimo as funcionalidades:
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a. Capacidade avancada de fornecer ao operador uma notificacdo automatica basea-
do no reconhecimento de placas e/ou compara¢do com informacgbes de banco de
dados;

b. Capacidade de selecionar de forma automatica e agil o melhor frame de captura
com o veiculo em movimento, levando em consideracdo o tamanho do caractere e
clareza da placa do veiculo;

c. Possibilitar integracdo com os equipamentos e dispositivos de terceiros, como sen-
sores, portdes automaticos e cancelas através de gerenciadores de 1/0;

d. Capacidade de proibicdo/permissdo de passagem, notificagio automatica sobre
passagem de um veiculo com placa sinalizada;

e. Permitir atualizagBes para trabalhar com novos padrdes de placas, incluindo placas
do Mercosul;

f. Manter alta qualidade de captura e reconhecimento de placas em diferentes condi-
¢des de luminosidade (dia/noite), com taxa de acerto ndo inferior a 90% (noventa
por cento);

g. Reconhecer placas normais e refletivas;

h. Permitir operagdo com camera IP e cameras analégicas conectadas a video servido-
res;

i. Ser capaz de detectar e reconhecer placas de veiculos movimentando-se em alta
velocidade, ao menos 200Km/h;

j- O méddulo deverd ter uma interface exclusiva para monitoramento das placas cap-
turadas em tempo real;

k. O mddulo deverd permitir que o operador pesquise rapidamente uma placa regis-
trada, fazendo uso de filtros como data, placa completa ou parte da placa;

I.  Permitir a exportacdo dos resultados pela prdpria interface de operacao;

m. Permitir a inser¢ao de observa¢des em forma de comentario dentro das gravacgdes.
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LICENCA DE INTEGRACAO DE SOFTWARE DE (LPR) COM SERVICO DE ALERTAS
DA POLICIA MILITAR DO PARANA.

1. Integracdo de software de leitura de placas com servigo de alertas de veiculos da Policia
Militar do Parana;

2. A integracao devera seguir o protocolo definido pelo servigo LPR do Estado do Paran4;

3. Caso o software ainda nao possua integragdo, o fabricante deve solicitar a DDTQ/PMPR
a documentagdo necessaria para integragcdo, implementando, realizando testes e finalizando antes da

entrega final do projeto;

10.3 ITEM 03-PONTO DE LEITURA DE PLACA

A) Camera Fixa para LPR;

B) Caixa de protec¢ao para camera;
0] Iluminador;

D) Poste Metalico;

E) Caixa metalica hermética;

F) Equipamento CPE com antena.
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.1.1- CAMERA IP FIXA PARA LEITURA DE PLACAS (LPR):

Devera estar homologada (ser compativel) com o software do sistema de gerenciamento de
imagens deste projeto; Camera IP para a fungdo de leitura de placas o qual serd feito via software;
Sensor GS-CMOS ou CCD com pelo menos 1/3”; Possuir pelo menos 3 megapixels de resolucao;
Distancia méaxima de IR 10 m; Possuir obturador eletronico tipo auto iris com velocidade
programavel pelo menos entre 1/50s e 1/100.000s; Possuir lente varifocal de 10 a 32mm; Possuir
funcdo dia e noite; A camera deve possuir fungdo WDR com ganho de no minimo 120dB; Possuir
tecnologia de reducgdo digital de ruido; Possuir no minimo as compressdes MJPEG e H.264 ¢
H.265; Possuir interface de rede, conexdo através de RJ45 (10/100Mbps); Alcangar taxa de
atualizacdo de 50 fps; Possuir autenticacdo de login via HTTPS; Permitir a gravagao de imagens
em cartdo de memoria, mediante eventos como a desconexdo de rede; Possuir slot para cartdo de
memoria SD/SDHC/SDXC; Deve ser fornecido com cartdo de memoria com no minimo 32GB;
Deve possuir protecdo para ambiente externo com grau minimo [P67; Deve possuir alimentagdo de
100 a 240V em corrente alternada ou 12V em corrente continua ou PoE, atendendo ao padrao IEEE
802.3at; Temperatura de operacdo de -20°C a +55°C; Deve possuir certificagdes FCC, CE e UL;
Deve possuir suporte de fixagdo do mesmo fabricante da cdmera. Caso a camera ja possua caixa de

protecao embutida desconsiderar o item B.

.1.2- CAIXA DE PROTECAO PARA CAMERA FIXA:

A caixa de prote¢do para camera deverd ser fabricada em aluminio, com tampo de abertura

superior, suporta carga de até 20 kg, protecao contra intempéries IP-66.

.1.3 - ILUMINADOR:

O Tluminador infravermelho devera possuir fun¢do Day/Nigth, angulo de iluminacdo de 25°
ou 15°, distancia de uso de 20 metros ou superior, poténcia de 90 Watts, funcao strobo e flash,

alimentacao 110/220 volts, grau de protecao contra intempéries [P-66.
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..1.4 - AQUISICAO DE POSTES EM FERRO GALVANIZADO, COM AS SEGUINTES
ESPECIFICACOES:

A coluna metélica (poste) devera ser tipo cilindrico; constru¢do em ferro galvanizado a fogo
com espessura de 3,75 mm; didmetro externo de 114 milimetros; altura total de 7 metros;
fechamento superior; com suporte e trés isoladores tipo roldana; entregue fixado ao chdo, com 01
(um) metro engastado e concretado nos locais indicados pela Contratante com sistema de
aterramento compativel. Recomposicdo do piso original. Nos locais vulneraveis, indicados pela
Contratante, uma manilha de concreto serd colocada na melhor posicdo de protegao do poste,
preenchida com areia compactada e selada no topo com concreto, de forma a minimizar a
ocorréncia de acidentes ou vandalismos, o poste deve ser fornecido com bocal de acoplamento da
Unidade Integrada de Comando e Controle e para a Caixa de Disjuntor modelo homologado pela
companhia de eletricidade local, com PROLONGADOR DE SUPORTE, uso externo; construido
em ferro galvanizado a fogo; sistema de fixacdo compativel com a caixa de protecdo da camera
proposta e com poste cilindrico com didmetro de 4 polegadas; permite facil ajustamento de posi¢ao
de altura e movimento lateral; possui angulo de inclinagdo em relagdo ao poste (lado superior de 60

(sessenta) graus); comprimento de 100 cm;

.1.5- CAIXA ALUMINIO HERMETICA PARA ARMAZENAMENTO DE
EQUIPAMENTOS.

Unidade integrada para suportar a alimentacdo dos pontos de monitoramento, a conexao
com a rede de transmissdo e o controle e registro de chamados técnicos em tempo real. Uso externo
com grau de prote¢do IP66; dimensdes maximas de 390 x 530 x 225 mm. Constru¢gdo monobloco
em chapa de aluminio 5052-H32 com espessura de 1,5 mm para corpo da caixa e porta com solda
continua nos 4 cantos; porta com abertura lateral com sistema de vedacdo em borracha de alta
qualidade; pintura eletrostatica a pd poliéster, teto, paredes e porta com defletores formando uma
parede dupla para a caixa impedindo que a radiagdo solar se propague para o interior da caixa e
promova a ventilagdo no entorno da caixa. A caixa ¢ dimensionada para dissipar todo o calor
produzido pelos equipamentos sem a necessidade de ventilagdo forgcada e ndo troca atmosfera, de
forma que a eventual presenga de maresia no exterior ndo se propague para o interior da caixa de

forma a ndo contaminar os equipamentos instalados em seu interior. Placa de montagem interna em
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aco zincado com 2,0mm de espessura. Parafusos e arrebites sdo de ago inoxidavel. Placa de
montagem, carcaga e porta com pontos de aterramento. Fornecida com 2 pontos externos na parte
superior para fixacdo em poste e 01 ponto de conex@o na parte inferior (utilizando um prensa cabo
ou duto isolante que condiga com o indice de protecdo IP66) com didmetro interno de 63mm x
50mm de comprimento para acoplamento com o poste, o método de fixagdo com poste exime a
necessidade de furar a caixa de modo a ndo comprometer seu grau de protecdo. Sistema de
Transmissdo: Equipado com suporte a conexdo com a rede de dados do Ponto de Monitoramento e
integrado com a rede de comunica¢do de dados em protocolo TCP/IP; Sistema de Alimentacao:
Equipada com retificador de baterias para 24VCC, um relé de falta de energia, de forma a sinalizar
na central toda vez que faltar energia no ponto de captura, duas baterias seladas, reguladas por
véalvulas, de gel em tecnologia VLRA em série para extrair 24VCC dimensionadas para manter o
ponto de monitoramento por pelo menos 4 horas de autonomia, um oscilador 24VCA x 60Hz / 3A
para alimentagdo da Camera Speed Dome IP. Tensao de saida auxiliares de saida DC 24,129 ¢ 5
VDC 1 A +- 2%. A UI-TAC possui circuito de protecao de entrada de energia com disjuntor e DPS
de 275V x 20KA e duas tomadas de servigo 127/220VCA conforme alimentagdo da localidade.
Possui circuito de retificador com transformador isolado e bivolt (110/220V) com comutagdo
automatica e do tipo inteligente que verifica a condi¢ao da bateria, ndo enviando carga quando estas
ja estiverem carregadas de forma a prolongar a vida util das mesmas. Este produto nao utiliza
circuito tipo no-break, onde deixam passar as flutuagdes e espurios da rede elétrica para os
equipamentos, além dos transientes gerados pela comutacdo dos enrolamentos do estabilizador do
mesmo e da comutagdo no caso de falta de energia elétrica. Sistema de Controle: Dispde de sensor
com propriedade autodestrutiva de identificacdo por radio frequéncia na faixa 860 a 960,00 MHz,
Classe I, Geragao II com codigo eletronico de produto e memoria minima de 240 bits, configurado
com as informagdes do ponto de monitoramento especifico e integrado com o Sistema de Controle
de Chamados da Proponente. Complementos: parafusos para fixacdo do gabinete; entregue com

projeto elétrico e 16gico, montada e instalada nos postes.
A. EQUIPAMENTO CPE INSTALADO JUNTO A CAMERA DE

SEGURANCA - CPE NO ESPECTRO 5 GHZ COM ANTENA
INTEGRADA.
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Equipamento CPE instalado junto a camera de seguranca: Frequéncias de operacdo na faixa
de 5,4 a 5,8 GHz conforme norma ANATEL Res. 506; Interface wireless compativel com mimo
(Multiple in, Multiple out) tendo 2 transmissores e 2 receptores, no minimo; Controle de poténcia
automatica de transmissdo (ATPC) e selecdo dinamica de frequéncia (DFS) conforme norma
ANATEL Res. 506;Selecdo automatica de canal e de modulacao; Operar com bridge ou roteador;
Poténcia de transmissao igual ou superior a 29 dBm. Suportar selecao de largura de banda de 20
MHz e 40 MHz; Ter mecanismo de correcao de erro, tais como FEC, ARQ seletivo e STBC;
Possuir esquema de duplexagdo TDD (Time Division Duplex) dindmico; Possuir protocolo de
comunicacdo RF proprietario e compatibilidade com os padroes IEEE 802.11a/n; Possuir antena
integrada setorial de dupla polarizagao com ganho de no minimo 18 dBi; Possuir interface de rede
Fast Ethernet 10/100;Possuir terminal de aterramento; Ter taxa nominal de transmissdo de no
minimo 300 Mbps; Ter throughput efetivo de no minimo 180 Mbps, utilizando o protocolo TCP;
Possuir taxa de processamento de no minimo 60.000 pacotes por segundo; Seguran¢a na interface
wireless devera ser baseada em AES definido por hardware; O equipamento deve possuir analisador
de espectro grafico integrado, como recurso para identificar potenciais fontes de interferéncia;
Possuir VLAN de gerenciamento e de dados, servigos de servidor DHCP, cliente NTP, alertas, log
remoto, estatisticas wireless e ethernet e controle de banda; Deve permitir isolagdo entre clientes na
interface aérea; Ter gerenciamento via HTTP, HTTPS e linha de comando via SSH; Possuir servidor
SNMP v1/2¢/3, SNMP Trap, arquivo de andlise de sistema, Syslogs, alertas de sistema por e-mail,
ferramentas de site Survey, teste de enlace e alinhamento de antena; Possuir reset para o padrdo de
fabrica via ICMP; Alimentacao POE passivo 12-48 VDC; Fonte de alimentagdao de 100 a 240 VAC;
Consumo de poténcia de no méaximo 7 W; Possuir, no minimo, grau de protecao IP66;Possuir
MTBF de no minimo 170.000 horas; Homologacdo ANATEL. Devera ter garantia no Brasil, de no
minimo, 2 anos. Em caso de eventual reparo, mesmo ndo coberto pela garantia, a empresa devera
Garantir que o reparo nao devera ultrapassar 30 dias, mesmo fora do periodo de garantia. Caso seja
constatado que o tempo para reparo ultrapasse o prazo maximo de 30 dias a empresa contratada
devera entregar uma nova unidade sem custos para o contratante. Ao ndo repor uma nova unidade

dentro do prazo de 30 dias, sofrerd as sanc¢des legais cabiveis.
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11. ITEM 05- SERVICOS:

SISTEMA DE VIDEO MONITORAMENTO URBANO

A instalagdo do sistema de monitoramento urbano por cameras de video compreende todos
0s equipamentos, materiais € servicos necessarios para seu perfeito funcionamento. Para maior

clareza no detalhamento do sistema e de seus componentes, dividimos o sistema em modulos:

PONTO DE MONITORAMENTO - CAPTACAO

No ponto de monitoramento ¢ realizada a captacdo das imagens publicas. Correspondem aos
equipamentos, acessoOrios, materiais e servigos que serdo empregados e realizados nos locais
previamente estabelecidos para instalacdo das cameras de video.

Assim, cada ponto de monitoramento ¢ composto por:

A 1 (uma) Camera Speed Dome; ou

B 1 (uma) Camera Fixa Full HD;

C. 1 (uma) Caixa metalica hermética;

D 1 (um) Postes metalico;

E 1 (um) Equipamento CPE com antena.

Cada ponto de monitoramento possuird uma camera speed dome ou fixa conectada a uma
caixa metalica (aluminio) hermética a qual protegera os componentes como de energia, de protegao
contra surtos, sistema de baterias, bem como os equipamentos necessarios para a comunicagao do
ponto via radio com a central de monitoramento.

A camera, a caixa hermética e o radio, deverdo ser instalados em postes que serdo de ferro
galvanizado (com a utilizacdo de bragos para a instalacdo da camera), que proporcionem a boa
visualizagao das cameras.

Todos os postes deverdo ser instalados com aterramento, atendendo todas as normas técnicas

ABNT pertinentes.
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PONTO DE LEITURA DE PLACAS - LPR

No Ponto de Leitura de placas ¢ realizada a captagao da imagem de placas veiculares onde a
camera encaminhara essa imagem para o servidor que identificard os caracteres fazendo assim uma
busca no banco de dados e gerando possiveis alertas, todos os equipamentos, acessorios, materiais €
servicos que serao empregados e realizados nos locais previamente estabelecidos para instalacdo
das cameras de LPR.

Assim, cada ponto de monitoramento ¢ composto por:

A) 1 (uma) Camera para leitura de placas;
B) I(uma) Caixa de prote¢ao para camera;
0] 1 (um) Iluminador;

D) 1 (um) Poste Metélico;
E) 1 (uma) Caixa metalica hermética;

F) 1 (um) Equipamento CPE com antena.

Cada ponto de leitura de placas possuira uma camera fixa devidamente protegida (IP66),
ficara armazenada em sua caixa de protecdo, a menos que este equipamento ja possua caixa de
protecdo integrada com indice de protecdo IP66, conectada a uma caixa metdlica (aluminio)
hermética a qual protegera os componentes como de energia, de protecdo contra surtos, sistema de
baterias, bem como os equipamentos necessarios para seu pleno funcionamento como o iluminador
IR, e a comunica¢ao do ponto via fibra fornecida pela contratante até a central de monitoramento.

A camera e a caixa hermética e o equipamento CPE, deverdo ser instalados em postes de
ferro galvanizado (com a utilizagdo de bragos para a instalagdo da camera), que proporcionem a boa
visualizagdo das cameras e dos radios.

Todos os postes deverdo ser instalados com aterramento.

GERENCIAMENTO, GRAVACAO, MONITORACAO E CONTROLE.

A central de monitoramento serd composta por um servidor com tecnologia de gravacdo de video

sobre IP (internet protocol) em discos rigidos, com altos niveis de capacidade, escalabilidade ¢
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confiabilidade, rodando sistemas operacionais em servidores com arquitetura aberta, responsavel pelo
gerenciamento das imagens de todos os pontos de monitoramento, possibilitando expansdes para a
area de gravacdo e para adicdo de mais cameras e, permitindo ainda, diversos acessos
simultaneamente. Todas as imagens das cameras e o software serdo armazenadas no servidor.

A alimentacdo dos equipamentos desta sala deve ser assegurada por um nobreak on-line,
com capacidade de carga compativel com os equipamentos alimentados.

O monitoramento das imagens sera gerenciado por um desktop, responsavel controle remoto
¢ a monitoragdo, rodando sistema operacional grafico, “web browser” e demais aplicativos
compativeis com o servidor. O desktop devera ser acoplado ao monitor profissionais de 49” fixado
na parede frontal, instalado e configurado com todos os acessorios necessario com suportes €
cabeamento. Este desktop devera permitir adi¢do de mais monitores com visualizagdo
independente, para uma futura expansao do sistema.

O desktop devera estar disposto em uma mesa de comando, que devera possuir um teclado e
mouse para controle de movimentagdo das cameras.

Deverd ser instalada uma camera fixa full HD na entrada da sede para protecdo do
perimetro.

Para a comunicagdo entre os equipamentos da central, bem como do recebimento da
transmissao de imagens, a central devera possuir switch.

Todos os equipamentos serdo devidamente protegidos em um rack metalico, padrao 197,
com porta frontal e chave.

Assim, o centro de monitoramento ¢ composto por:

A)  Switch Gerenciavel 8 portas;

B) Nobreak;

C) Estagdes de trabalho;

D)  Monitor Profissional 49;

E)  Monitor Profissional 217;

F) Camera Fixa IP Full HD;

G) Rack 197 20U’s;

H) Servidor de armazenamento;

) Licenga de software para gravagao;

1)) Licenga de software de leitura de placas;
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K)  Equipamentos para estagcdo concentradora de sinais;

L) Licenga de integragdo com a PMPR.

INFRAESTRUTURA

Toda a infraestrutura (eletrocalhas, derivagdes, tubulacdo, conduletes, caixas de passagens,
elementos de fixacdo, cabos elétricos e logicos, conectores e outros), externa (pontos de
monitoramento), das cameras até as caixas de comunica¢do instaladas nos postes e dos
equipamentos de gerenciamento da rede até o gabinete do servidor ou centrais de monitoramento,
devera ser de responsabilidade da contratada.

A instalacdo dos monitores, toda a infraestrutura de rede necessaria devera ser fornecida e
instalada pela contratada, usando no minimo cabeamento CAT6 E de acordo com as normas
técnicas vigentes pela ANATEL e ABNT.

Sera de responsabilidade da Prefeitura XXXXX o fornecimento e custeio de energia elétrica
nos pontos de captura, em 110 VCA monofasico.

Para conexdo das cameras com a rede de dados em protocolo TCP/IP serdo utilizados cabos
do tipo UTP/Cat6 e conectores RJ45 macho-fémea.

Para a alimentacdo elétrica das cameras serdo utilizados cabos do tipo "cordplast”,
duplamente isolados, com trés condutores de bitola minima de 1 mm?, sendo fase, neutro e terra
interligados a fontes / transformadores de tensdo compativeis com as cdmeras e instalados no
interior das caixas de comunicac¢do dos postes.

Para a caixa de comunicagdo serd apresentado o projeto para aprovagdo junto a companhia

de energia (COPEL), responsabilidade essa da contratante.

ESTRUTURA DE REDE

Em cada ponto de monitoramento deverd ser instalado equipamento CPE com suporte proprio
fornecido pela contratada.
Para cada camera sera disponibilizada uma conexao com a rede de dados via radio, um

endereco de IP fixo;
Na Central de Monitoramento, deverdo ser instalados radios receptores dos equipamentos

CPE, utilizando suportes proprios.
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Estes equipamentos deverao ser interligados ao switch da central de monitoramento, através
de cabo de rede tipo UTP/Cat6 indoor/outdoor, de responsabilidade da contratada.

Na Central de Monitoramento, deverdo ser instalados os radios recptores, utilizando suportes
proprios.

Estes equipamentos deverao ser interligados ao switch da central de monitoramento, através

de cabo de rede tipo UTP/Catbe.

6 indoor / outdoor, de responsabilidade da contratada.

DA INSTALACAO E CAPACITACAO:

1. Instalagdo, ativagdo e configuragdo: racks metalico, switch, radios, nobreak,
monitores, desktops, fornecimento de caneletas, cabos e conectores logicos e elétricos necessarios
para as interligacoes entre os mesmos (fornecidos pela contratada), nas Centrais de
Videomonitoramento. O servico sO serd aceito com a entrega de todos os equipamentos
devidamente instalados, configurados e prontos para o uso operacional;

2. A configuracdo do link de rede do estado visando a integragdo com servidor da
Policia Militar, ficara a cargo da Diretoria de Desenvolvimento Tecnolédgico e Qualidade.

3. Instalagdo, ativacdo e configuragdo dos cabos e conectores logicos e elétricos
necessarios para as interligagdes entre as mesmas e os desktops das Centrais de Monitoramento;

4. A conexao as redes elétrica e 16gica (sob-responsabilidade da contratada), Instalacao
ativacdo e configuragdo dos pontos de videomonitoramento remotos nos locais indicados pela
contratante;

5. A proponente vencedora deverd capacitar no minimo oito operadores de seguranga
publica que serdo designados para operacionalizar o sistema e equipamentos na Central de
Monitoramento, nos niveis de operagao, supervisao e técnico.

Em todos esses niveis o treinamento devera abordar além de questdes técnicas, todos os
aspectos relativos as medidas e os procedimentos de seguranca para tratamento de informacdes
sigilosas e de informagdes pessoais, nos termos da legislagdo especifica aplicavel. Nivel Operador

de Videomonitoramento: para no minimo 20 profissionais; Carga horaria minima de 10 horas/aula;
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Contetido Programatico: Treinamento (teoria e pratica) na utilizacdo dos softwares/hardware
instalados. Nogodes globais sobre a operacao do sistema. Nivel Manuten¢do de Primeiro Escalao:
Para no minimo 10 profissionais; Carga horaria minima de 32 horas/aula; Contetido Programatico:
Treinamento (teoria e pratica) na utilizacao e instalagao dos softwares/hardware instalados.

Nogoes globais sobre a operagao, instalacao, configuracao e manutencao de primeiro escaldao
do sistema/equipamentos. Nivel Técnico: Para no minimo 10 profissionais; Carga horaria minima
de 60 horas/aula;

Conteudo Programatico: Treinamento (teoria e pratica) na utilizagdo e instalagdo dos
softwares/hardware instalados. Transferéncia de tecnologia/conhecimentos em todos os conceitos
de tecnologia utilizados, sendo eles especificos/ globais sobre a operacao, instalagao, configuragdo e
manutencdo de primeiro escaldo do sistema/equipamentos. Estudos de teoria de funcionamento do
sistema; esquemas detalhando passo a passo; agdes necessarias as manutengdes corretivas e
preventivas, bem como a periodicidade; no¢do global sobre a operacdao e instalagdo do sistema;
no¢des de manutengdo primdria do sistema. Materiais didaticos: A contratada devera prover os
materiais € equipamentos destinados ao treinamento do pessoal, tanto para suprir as necessarias
bases tedricas (manuais), como para fornecer todos os elementos praticos relacionados com os
Servigos.

O material para treinamento devera incluir, além da literatura especializada, recursos
audiovisuais, instrumentacdes, simulacdes e outros materiais didaticos, em quantidade suficiente ao
nimero de treinados, de modo a permitir que o proprio pessoal do Sistema de Seguranca se
encarregue do treinamento e aperfeigoamento do pessoal encarregado da operagdo e manutencao do
Sistema;

6. Instalagdo, ativagdo e configuracdo dos pontos de Videomonitoramento, assim como
a colocacdo dos postes e toda a infraestrutura necessaria, e todos os componentes que fazem parte
do ponto, descritos no Item 01 (fornecidos pela contratante) de acordo com os ANEXOS I ao 1V;

7. Devera ser apresentada pela ganhadora do certame uma proposta a ser homologada

pelo corpo técnico a ser definido pela contratante.
8. Devera ser realizado pela empresa vencedora site survey na localidade, juntamente

com equipe a ser designada pela contratante, sendo ainda necessaria a apresentagdo de um relatério

circunstanciado.
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9. Devera ser apresentado ap6s a homologag¢do da proposta vencedora um projeto

executivo detalhado para implantagao da solugao.

10. A garantia de todos os equipamentos de informadtica e eletronicos devera ter garantia

“ON SITE” de 24 meses.
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12. ITEM 06- MANUTENCAO EM GARANTIA

DESCRICAO GERAL DOS SERVICOS

1. Adotar providéncias no sentido de manter em perfeito funcionamento o sistema de
videomonitoramento urbano por cameras instalados nos espagos publicos de cada cidade, sendo de
responsabilidade da Contratada o fornecimento de mao-de-obra especializada para execugdao dos
servicos ora contratados e o fornecimento de pecas € componentes para reposi¢ao;

2. Toda solicitacio de servico serd realizada por e-mail, telefone, através do
responsavel local ou coordenacdo estatual em nome da Contratante;

3. Desmontar e reinstalar equipamentos dos pontos de videomonitoramento e das
centrais de videomonitoramento, sempre que necessario ou sob demanda;

4. Em caso de sinistros ou vandalismos recolher todos equipamentos danificados do
ponto de videomonitoramento com relatério circunstanciado;

5. Nas operagdes de desmontagem, remanejamento e reinstalacdo, os equipamentos
serdo adequadamente embalados e, se for o caso, transportados para guarda em local indicado pela
Contratante;

6. Deixar informado e instruir permanentemente o pessoal indicado pela Contratante
quanto a operacao e ajustes dos equipamentos;

7. Prestar consultoria e realizar as configuracdes para permitir a implementagdo e
agregacdo de novos servigos e equipamentos ao sistema de Videomonitoramento, sejam aqueles
adquiridos pela Contratante ou aqueles oriundos de outros fornecedores ou clientes da Seguranga
Publica;

8. Verificar se os equipamentos fornecidos e os servicos realizados por outras empresas
no sistema mantido pela Contratada, estdo de acordo e correspondem com os
especificados/contratados pela Contratante, emitindo relatorio especifico e auxiliando na supervisao
do servigo quando solicitado;

9. Efetuar edi¢dao de trechos de video em midia fixa ou removivel, quando solicitado
pela Contratante;

10. Assumir as despesas com insumos, materiais, servigos, transportes, impostos e

outros decorrentes do objeto ora contratado;
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11. Abrir chamado com a concessionaria de energia, quando necessario;

12. Manter o sistema de transmissdo de dados via radio sempre em funcionamento,
mantendo os equipamentos ajustados, atualizados;

13.  Atualizacdo de software quando solicitado, seguindo a tabela dos chamados de

manutencao corretiva.

MANUTENCAO PREVENTIVA

1. A Contratante autorizara a contratada realizar acesso remoto aos servidores e as
cameras do sistema para permitir supervisao, configuragdes e manutencoes a distancia, sendo o

meio para conexao de responsabilidade da Contratada;

2. Efetuar limpeza de todos os equipamentos em especial das lentes das cameras;

3. Efetuar limpeza das ctpulas das cameras mensalmente e ainda sempre que for
solicitado;

4. Efetuar lubrificagdo dos mecanismos que dela necessitem, conforme recomendagoes

dos fabricantes;

5. Efetuar ajustes de alinhamento e do campo visual das cAmeras;

6. Medir tensdo e corrente de saida dos nobreaks nos quais estdo ligados os
equipamentos;

7. A cada més, simular falta de energia da concessiondaria por um periodo de 30 (trinta)

minutos, verificando as condigdes de funcionamento do sistema e das baterias;

8. Verificar o funcionamento dos servidores/estacoes de trabalho quanto as suas
programacdes e condi¢cdes de gravacdo, monitoracdo e reproducdo, sempre que forem realizadas
alteragdes nas configuragdes essenciais do sistema;

9. Emitir ordens de servigo detalhadas de cada visita efetuada e encaminhar a

Contratante junto com a fatura mensal.

MANUTENCAO CORRETIVA

Tabela para acionamento com tempos de resposta a Contratada
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SERVICO PRAZO DE ATENDIMENTO (em horas)
1. Atendimento (remoto ou via telefone) |04:00 Hr
2. Chegada ao local 48:00 Hr
3. Solugdo do problema 72:00 Hr

1. Toda manutencdo corretiva realizada terd um prazo de garantia minimo de 90 dias;

2. Caso seja ultrapassado o tempo para solugdo do problema, item 3 da tabela acima, o
equipamento com defeito sera substituido por outro sobressalente, com caracteristicas idénticas as
do substituido e que seja de propriedade da contratada, sem 6nus adicionais a Contratante;

3. O equipamento substituido devera retornar num prazo maximo de 45 dias;

4. Os prazos para atendimento exigidos na tabela acima, sdo considerados apenas para

dias uteis, de Segunda a Sexta-Feira, das 8:00 Hr as 19:00 Hr.;

OUTRAS CONDICOES

1. A contratada, mesmo ndo sendo a fabricante da matéria prima empregada na
fabricagdo de seus equipamentos, responderd inteira e solidariamente pela qualidade e autenticidade
destes, obrigando-se a substituir, as suas expensas, no total ou em parte, o objeto desta licitagdo, em
que se verificarem vicios, defeitos, incorrei¢cdes, resultantes da fabricacdo armazenamento e
transporte, constatado visualmente ou em laboratério, correndo estes custos por conta da
CONTRATADA;

2. A contratada devera possuir laboratorio equipado e manter em estoque para uso
imediato, além das partes dos equipamentos, pecas e assessorios mais comumente utilizados nas
manutengdes, aqueles equipamentos que, se apresentarem uma pane deixam sem funcionamento um
grande numero de cameras ou prejudicam o servigo de monitoragdo, como por exemplo, nobreak,
desktop visualisador de imagens, monitor 48, entre outros.

3. A contratada deverd manter um estoque minimo de cameras para backup. Este
nimero podera ser aumentado se forem observados atrasos para solu¢do e reposi¢do dos
equipamentos defeituosos nos pontos de monitoramento.

4. E facultada ao responséavel local pelo sistema de monitoramento urbano, ao gestor

dos sistemas de monitoramento ou a quem for designado, a qualquer tempo, com notifica¢do para a
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Contratada 24 horas antes e por e-mail, a promog¢ao de diligéncias nas suas instalagdes, para

verificacao da situagcdo do laboratorio, estoques de pegas e equipamentos de backup exigidos.
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13. TOPOLOGIA DE SISTEMA DE VIDEO MONITORAMENTO URBANO

DISTRIBUICAO DE PONTOS DE VIDEOMONITORAMENTO E EQUIPAMENTOS

Localidade: MUNICIPIO XXXXXXXXXXXXXXXXXXX-PR
. -1 Relac¢ao de Localidades:

P Enderec¢o Referéncia
01 | Av. Miguel Komacherwski —Frente Praca / Camara — SPEED DOME
02 | Av. Miguel Komacherwski x Rua André Valenga — SPEED DOME

03 | Rua Gabriel Kais x Rua Pedro Amalio Ribas — SPEED DOME

04 | Rua Pedro Amalio Ribas x Rua Avelino Ribas — SPEED DOME

05 | Av. Miguel Komacherwski, proximo Posto Campos — CAMERA FIXA
06 | Rua André Valenga — Entrada Santana — CAMERA FIXA

07 | Av. Miguel Komacherwski- Trevo- PONTO DE LPR

08 | Rua André Valenga — Trevo PONTO DE LPR

09 | CCO DPM 28° BPM Av. Miguel Komarchewski, 1288 CCO
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ANEXO 1

DESENHO CAIXA HERMETICA (Exemplo)
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MODELO DE ORCAMENTO VIDEOMONITORAMENTO SEGURANCA

XXXXXXXXXXXXX
Descri¢ao do item QTDE VALOR UNITARIO | VALOR TOTAL
Céamera Speed Dome 4 UNID
Camera Fixa IP Full HD 02 UNID
Equipamento CPE com antena 06 UNID

Caixa aluminio hermética com alimentagdao e | 06 UNID

controle de equipamentos

Poste Metalico 06 UNID
Servigo de instalagdo dos pontos de
Videomonitoramento com: camera, caixa

" e . 06 UNID

hermética, poste, radios wireless

(equipamento CPE), com todo material de

infraestrutura
Radio Receptor 04 UNID
Rack 197 20U’s 01 UNID
Switch 8 portas 10/100/1000Mbps 01 UNID
Nobreak 4500VA 01 UNID
Servidor rack 32Tb 01 UNID

Licenca de software para gravagdo imagens — | 01 UNID

para servidor com 9 licencas de cAmeras.
Licenga de software para gerenciamento de 02 | 01 UNID

cameras para leitura e reconhecimento de

placas
Licenca de Integracao do software de leitura | 01 UNID

de placas com servico de alertas da Policia

Militar do Parand para 02 cameras.

Desktop Estacdo de trabalho 01 UNID
Monitor profissional LED 49” 01 UNID
Monitor profissional LED 21,5” 01 UNID

Servigo de Integracdo: Instalacdo de central de
videomonitoramento com todo material de | 01 UNID

infraestrutura.
Servi¢o de instalagdo e configuragdes de rack | 01 UNID

servidores estacao desktop, monitores, switch,
radios receptores, camera fixas IP nos CCO’s

com material de infraestrutura dentro das

normas € com pleno funcionamento de todos
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0s componentes.

Camera para leitura de placas 02 UNID
Caixa de protecdo para camera 02UNID
[luminador Infravermelho 02 UNID
Poste metalico 02 UNID
Equipamento CPE com antena 02 UNID

Caixa aluminio hermética com alimentagdo e | 02 UNID

controle de equipamentos
Servig¢o de instalacdo dos pontos de leitura de

placas com: camera, caixa de protecao, | 02 UNID
iluminacdo, caixa hermética, poste, radios
wireless (equipamento CPE), com todo

material de infraestrutura
VALOR TOTAL
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